Kyberzlocinci pri navratu do skoly utoci na
osobni data studentu
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Podvodnici vyuzivaji k oklamani lidi stale castéji formulare pro sbér dat na platformach
jako je SurveyHeart.com, kde nabizeji dotaznik podobny formulaium Google. Tym
spolecnosti Kaspersky zjistil phishingové utoky, které pomoci téchto faleSnych dotazniku
cili na studenty Neumannovy univerzity v USA.

V jednom takovém schématu dostanou obéti oznameni, které tvrdi, Ze pouzivaji dva riizné skolni e-
maily spole¢nosti Microsoft na riznych univerzitnich portalech. Aby nedoslo k deaktivaci jejich Gctu
Office 365, jsou pozadani o vyplnéni dotazniku, ktery vyzaduje citlivé udaje, jako je jméno, telefonni
Cislo, univerzitni e-mail a heslo k uctu.

,Tyto podvody presahuji ramec okamzité kradeze dat a mohou vést k zavaznéjsim, dlouhodobym
disledkim,” varuje Olga Svistunova, bezpec¢nostni expertka spolec¢nosti Kaspersky. ,Pokud
utocnici ziskaji pristup k soukromym skolnim informacim, jako jsou rozvrhy hodin, mohou je zneuzit
k doxingu, stalkingu, kybersikané nebo dokonce kradezi identity. Je duleZité, aby byli studenti
ostraziti a opatrni, kdyz reaguji na takovd podezreld ozndmeni.”

Dalsi podvod, ktery tym odhalil, spociva v tom, ze kyberzlocinci organizuji faleSné soutéze, v nichz
studenttm slibuji moznost vyhrat ruzna Spickova zarizeni uzite¢na pro vzdélavani, od iPhont az po
iPady a notebooky. Pro ucast v téchto lakavych soutézich jsou obéti pozadany, aby poskytly osobni
udaje a uvedly preferovany model notebooku. Kromé toho jsou vyzvany, aby sdilely odkaz na stranku
s vyhrami s 15 kontakty prostrednictvim aplikace WhatsApp. Vyhlidka na vyhru cenného zarizeni,
jako je notebook, je sice svidnd, ale ma skryty hacek - ,vyherci” jsou informovéni, Ze musi zaplatit
za doruceni svych odmén. Tento pozadavek na dalsi platbu je jasnym varovnym signélem, zZe se jedna
0 podvod.

Nabidka muze vypadat velmi atraktivné, ale kombinace neobvykle $tédré vyhry a zaroven pozadavku
na uhradu nékladl na doruceni byva specifickym priznakem podvodné Cinnosti.
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