Prehled hrozeb pro Android: Neoficialni verze
her mohou ohrozit bankovni ucty v Cesku
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Statistiku kybernetickych hrozeb pro platformu Android v Cesku v ¢ervenci vedl opét

adware Andreed, ktery se dlouhodobé Siri prostrednictvim faleSnych mobilnich her.

Objem jeho detekci ale mirné klesl. Na prednich prickach zustava také nebezpecny
spyware. Vyplyva to z pravidelné analyzy detekcnich dat spolecnosti ESET. Bezpec¢nostni
experti varuji pred stahovanim aplikaci a her mimo oficialni obchody s aplikacemi.

Nejcastéji detekovanou hrozbou v Cesku zlistdva malware Andreed. Jedné se o adware, ktery v
zarizeni uzivatele zobrazuje nevyzadanou reklamu. Na druhé a treti pricce se umistily spyware
Cerberus a malware Agent.HQS, ktery dokaze Sirit dalsi skodlivé kody. Uzivatelé si Skodlivy kod
nejcastéji stahli nevédomky sami, a to v aplikacich z neoficialnich zdroju.

»~Adware uzivatelé Casto nepovazuji za prilis zavazny problém. Ja bych jej ale nepodcenoval. Malware
jako je Andreed zahlti vas telefon nevyzadanou reklamou. Telefon bude pomaly a prakticky
nepouzitelny. Navic inzeraty, které adware zobrazuje, ¢asto odkazuji na phishingové stranky nebo ke
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analytického tymu v prazské pobocce spole¢nosti ESET.

Detekce adwaru Andreed v Cervenci oproti predchozimu obdobi mirné oslabily. Podle expertl to neni
prekvapivé. Reklamni Skodlivy kdd se drzel na prednich prickach od zacatku roku, je tedy
pravdépodobné, Ze uz je pro jeho tviirce velmi slozité obchézet se souCasnou verzi adawaru
bezpecnosti aplikace. Je$té v Cervnu byl tento adware pritom na svém maximu. Duvodem muze byt i
to, Ze si uzivatelé pred prazdninami stahovali hry na dovolené. Nejcastéji se Siri v neoficialnich
verzich her, predevsim pak ve hre Car Factory Simulator.

V ¢ervenci vzrostl objem detekci v pripadé malwaru Agent.HQS. Na zac¢atku roku byl pritom
detekovan v mensim pocCtu pripadu, vétsi aktivitu zachytili analytici az v breznu, a také predesly
mésic. Utocnici jej $ifi v pirdtské kopii aplikace MX Player, a to pravdépodobné prostiednictvim
socialnich platformy Telegram. Jedna se o tzv. dropper. Tento typ malwaru funguje jako obalka: kdyz
si uzivatelé nainstaluji infikovanou aplikaci, obalka se rozbali a s ni se nainstaluje i néjaky dalsi
skodlivy kéd.

Podoba dropperu se rychle proménuje a utocnici mohou skodlivy kod vydavat prakticky za jakoukoli
aplikaci. Bézné jsou napriklad Skodlivé kddy, které z telefonu sbiraji prihlasovaci udaje, které je
mozné na ¢erném trhu velmi lukrativné prodat.

Dlouhodobé patri mezi nejvaznéjsi rizika pro mobilni zarizeni s platformou Android bankovni
malware Cerberus. V detek¢ni datech se co do poctu pripadu stabilné drzi na stalych hodnotéch.
Objem jeho detekci nicméné od Cervna mirné slabne.

»~Mensi pocet detekci bankovniho trojského koné Cerberus nemusi byt dobra zprava. Je zcela bézné,
ze béhem letnich mésicu se pozornost uto¢nikt zaméri na jiny typ malwaru, zkouseji nové kampané a
postupy, jak obchéazet bezpecnostni aplikace. Situaci monitorujeme a vyvoj tohoto Skodlivého kédu
ukdzi dalsi mésice,” dodava Jirkal.

Trojsky ki Cerberus se v ¢ervenci $itil prostrednictvim faleSnych mobilnich her, napriklad v



zavodnim simulatoru Fast Car Driving - Street City. Predstavuje riziko predevsim pro internetové
bankovnictvi, nikoli pro samotné bankovni aplikace. M4a nékolik funkcionalit typickych pro tento typ
hrozby. V napadeném zarizeni dokaze kontrolovat SMS zpravy a zaznamendvat stisky klaves na
klavesnici. Shira informace o kontaktech, poloze, aplikacich a dalsi udaje z chytrého telefonu.

VSechny uvedené hrozby si vétSinou do zarizeni stdhne uzivatel nevédomky sam. Zdrojem malwaru
jsou totiz prevazné aplikace z neoficialnich zdroju, typicky ze socialnich siti, for nebo z neoficidlnich
a pochybnych internetovych obchodi s aplikacemi. Casto si je ale stdéhneme i my sami po kliknuti na
néjakou reklamu.

,Uzivatelim bych na tomto misté poradil, aby si své aplikace vybirali peclivé a stahovali je jen na
Google Play. To je totiz pro platformu Android jediny oficidlni zdroj. Tento obchod vSechny aplikace
kontroluje a aktivné v nich Skodlivé prvky vyhledava, to se samozrejmé o diskuznich féorech nebo
verejnych tlozistich neda rict. Nenechte se zlakat tim, Ze je drahd aplikace nékde ke stazeni zdarma
nebo Ze je na internetu v beta verzi nova hra. To v$e byvaji triky podvodnik, jak vas ke stazeni
infikované aplikace naldkat,” radi Jirkal z ESETu.

Pritomnost malwaru v chytrém telefonu nemusime na prvni pohled poznat. Nékdy faleSna hra
skutec¢né funguje, jen v pozadi bézi Skodlivy kdd, ktery napriklad za¢ne s odstupem casu zobrazovat
reklamu nebo shirat vase hesla. Proto bezpeénostni experti doporucuji nainstalovat si i do chytrého
telefonu bezpecCnostni program, ktery podezielé chovani odhali. Moderni reseni nabizeji i radu
dal$ich funkci, které v dusledku chrani vase data. Jednim z nich je napriklad spravce hesel, ktery
poskytuje bezpecné a Sifrované uchovavani prihlasovacich udaju a automaticky hesla dopliuje pri
prihlaseni do nasich online uctu.

Uzivatelé reSeni ESET jsou pred témito hrozbami chranéni.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéjsim rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodicim, ale také napriklad ucitelum ¢i vychovatelim zorientovat se v
nastrahach digitalniho svéta.

Spolecnost ESET ve spolupraci s kyberbezpec¢nostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankéch
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivatela bezpecné
objevovat moZnosti internetu. Siroké portfolio fe$eni od ESET pokryva véechny populdrni platformy,
véetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme tfi vyzkumnd a vyvojova
centra, a to v Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze,
celosvétovou centralu v Bratislavé a disponuje rozsahlou siti partnert ve vice nez 200 zemich svéta.

https://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/prehled-hrozeb-pro-android-neoficialni-ve
rze-her-mohou-ohrozit-bankovni-ucty-v-cesku
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