ESET objevil malware NGate, ktery utocnici
vyuzili k vybérum penéz z ¢eskych bankomatu
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Bezpecnostni experti spolecnosti ESET nové objevili a popsali malware NGate, ktery se stal
soucasti utokt na klienty ¢eskych bank. Uto¢nici tentokrat zkombinovali vyuziti tohoto
malwaru s technikami socialniho inzenyrstvi a s phishingem.

Podle dat spolecnosti ESET stala za témito utoky skupina, ktera na ¢eském uzemi pusobila
od listopadu 2023 a malware pak zapojila do svych kampani v breznu 2024. Analytici
spolecnosti ESET se nicméné domnivaji, ze itoky jsou po zatCeni jednoho z pachatelu
aktualné pozastaveny. Utocnici dokazali diky malwaru NGate a technologii NFC klonovat
data primo z fyzickych platebnich karet obéti a prenést je na zarizeni utoc¢nika. Ten pak
mohl rovnou vybrat penize obéti z bankomatu. ESET upozornuje, zZe se jedna o prvni vyuziti
malwaru pro platformu Android s témito funkcionalitami v praxi.

Odhalena Gtocna kampan, ktera spada do kategorie tzv. crimeware, cilila na klienty ti ceskych bank.
Malware NGate ma jedinecnou schopnost prenaset data z platebnich karet obéti, a to
prostfednictvim $kodlivé aplikace nainstalované na jejich zafizenich s platformou Android. Utok
mohl byt proveden diky preneseni dat pomoci technologie NFC. Malware NGate kompromitoval
nejdrive chytry telefon a nasledné zkopiroval bankovni kartu na chytry telefon Gtocnika, na kterém
byl proveden tzv. root zarizeni (prolomeni omezeni ze strany jeho vyrobce). Hlavnim cilem této
kampané bylo umoznit Gto¢nikiim neopravnéné vybéry z bankovnich uc¢tu obéti, a to primo z
bankomatl. V pripadé, Ze by tento postup selhal, méli utocnici zélozni plan - prevést penize z
bankovnich uctu obéti na jiné Gcty.

»Tento novy postup utoku s vyuzitim technologie NFC jsme dosud nevidéli v pripadé zadného drive
objeveného malwaru pro platformu Android. Je zalozen na nastroji NFCGate, ktery navrhli studenti
na Technické univerzité v Darmstadtu v Némecku, aby dokazali zachytit, analyzovat nebo ménit
prenos dat prostrednictvim technologie NFC. Proto jsme tuto novou rodinu malwaru pojmenovali
NGate,“ rika Martin Jirkal, vedouci analytického tymu v prazské vyzkumné pobocce spole¢nosti
ESET.

Obéti si stahly a nainstalovaly malware NGate poté, co je utocnici Isti priméli myslet si, ze
komunikuji se svou bankou. Zaminkou pro komunikaci bylo smyslené napadeni jejich zatizeni. Ve
skutecnosti samy obéti nevédomky nakazily sva zarizeni malwarem, kdyz si po kliknuti na podvodny
odkaz v SMS zpravé, ktera je informovala o preplatku na danich, stahly a nainstalovaly Skodlivou
aplikaci.

Podle analytiku z ESETu malware NGate doposud nebyl dostupny v oficidlnim obchodé pro platformu
Android, Google Play. Nic netusici obéti ttoku byly pres odkaz nasmérovany na stranky, které byly
od oficialniho obchodu vizualné jen tézko rozlisitelné.

Malware NGate souvisi podle zjisténi spolecnosti ESET s phishingovymi aktivitami uto¢nika, kteri
pusobili v Ceské republice od listopadu 2023. Tyto aktivity byly pravdépodobné pozastaveny po
zatCeni podezrelého, ke kterému doslo v breznu 2024, ve stejném mésici, kdy utocnici do kampani
zapojili malware NGate. Analytici ze spole¢nosti ESET nejdrive zjistili, Ze se tto¢nici zamérili na
klienty tri ¢eskych bank, a to jiz na konci listopadu. Malware k obétem dorucili prostrednictvim
kratkodobych domén, které byly vydavany za legitimni bankovni weby nebo oficidlni mobilni



bankovni aplikace dostupné v obchodé Google Play. Ve stejném mésici spole¢nost ESET o svych
zjiSténich informovala postizené banky.

Uto¢nici v popsané kampani vyuZili také potencial progresivnich webovych aplikaci (PWAs), které
vydévali za zminéné webové stranky bank nebo mobilni bankovni aplikace. Tuto strategii pak jesté
zdokonalili pouzitim ,vyssi“ verze PWA, kterou je WebAPK. Vrcholem operace bylo zapojeni malwaru
NGate.

ESET pak v breznu 2024 zjistil, ze malware NGate je hostovany na stejnych doménéch, ze kterych se
drive stahovaly jiz zminéné Skodlivé PWA kody. Pokud napadeni uzivatelé malware NGate
nainstalovali a spustili, zobrazila se jim faleSna webova stranka, kterad po nich vyzadovala zadéani
bankovnich udaji. Ty byly nasledné odeslany na server utocnika.

,Kromé téchto phishingovych funkci obsahuje malware NGate také nastroj NFCGate. Uto¢nici jej v
tomto pripadé zneuzili k prenosu dat mezi dvéma zarizenimi - zarizenim obéti a zarizenim pachatele.
Nékteré z funkci malwaru pritom funguji pouze na tzv. rootnutych zarizenich. V tomto pripadé bylo
vSak mozné prenést data i z takto neupravenych, standardnich zarizeni,” vysvétluje Jirkal.

Malware NGate také vyzyval obéti k zadani citlivych informaci, jako je bankovni identita, datum
narozeni a PIN kdd k jejich platebnim kartam. Obéti byly vyzvany k tomu, aby na svych chytrych
telefonech zapnuly funkci NFC. Poté mély prilozit svou platebni kartu na zadni stranu svého
chytrého telefonu, dokud Skodliva aplikace kartu nerozpoznala.

,Pro zajisténi ochrany pred tak slozitymi Gtoky je treba zakrocCit zaroven proti phishingu, dalSim
technikam socilniho inzenyrstvi a samotnym Skodlivym kédum pro platformu Android. Znamena to
provadét kontroly URL adres webovych stranek, stahovat aplikace pouze z oficidlnich obchodu a
bezpecné uchovavat PIN kody - posledni dvé zminéna opatreni pritom maji ve svych rukach castecné
samotni uzivatelé. Déle je na misté samozrejmé i pouzivani bezpe¢nostniho reseni pro chytré
telefony, vypinat funkci NFC, kdyz ji zrovna nevyuzivame a pouzivat pripadné také ochrannda pouzdra
na telefony nebo virtualni karty vyzadujici nase ovéreni,” radi Jirkal z ESETu.

Kyberbezpecnostni hrozbu v podobé malwaru NGate a phishingovych ttoku analyzovali bezpec¢nostni
experti spoleCnosti ESET poskytujici profesionalni sluzby kybernetické bezpecnosti velkym
spole¢nostem. Podrobnéjsi technické informace a popis fungovani malware NGate najdete v ¢lanku
na webu welivesecurity.com.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Spolec¢nost ESET ve spolupraci s kyberbezpec¢nostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktualnich kyberbezpec¢nostnich pojmi a trendu najdete dale na strankach
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domadci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivatela bezpecné
objevovat moZznosti internetu. Siroké portfolio feSeni od ESET pokryva vSechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyzkumnd a vyvojova
centra, a to v Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze,



celosvétovou centrélu v Bratislavé a disponuje rozsahlou siti partnert ve vice nez 200 zemich svéta

https://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/eset-objevil-malware-ngate-ktery-utocnici
-vyuzili-k-vyberum-penez-zceskych-bankomatu
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