Kaspersky: Telekomunikace je letos hlavnim
cilem kyberutoku
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Podle spolecnosti Kaspersky jsou v prvni poloviné roku 2024 hlavnimi cili kybernetickych
utoku telekomunikace, masmédia a stavebni developerské firmy. NejvétSimu prumérnému
poctu incidentu celily telekomunikace, pravdépodobné kvuli zajmu atocniku o citlivé udaje
a zneuziti davéryhodnych vztahti. Masmédia byvaji zase tradi¢né cilem béhem
mezinarodnich konfliktu, zatimco stavebni developerské firmy mohou byt pro aktéry
hrozeb atraktivni také diky rozsahlému vyuzivani subdodavatela.

Podle statistik sluzby Managed Detection and Response (MDR) spolecnosti Kaspersky za
leden-Cerven 2024 pripadalo na 10.000 systému v odvétvi telekomunikaci 284 kybernetickych
bezpecnostnich incidentt. U masmedialnich spolec¢nosti doslo v priméru ke 180 tGtokiim, zatimco v
sektorech stavebnictvi, potravinarstvi a prumyslu to bylo 179, 122 a 121 incidentt na 10.000
systému.

, Uspésny sofistikovany titok na telekomunikaéni spoleénost miize odhalit zdznamy milioni
zdkazniki, véetné kontaktnich udajt, cisel socidlniho pojisténi a informaci o kreditnich kartdch.
Miize také slouzit jako odrazovy mistek pro dalsi utoky na klienty prostrednictvim zneuziti
diivéryhodného vztahu. Proto je toto odvétvi pro kyberzlocince tak atraktivni. Masmedidlni
organizace se zase stdvaji stdle vyhleddvanéjsim tercem béhem mezindrodnich konfliktt, které se
obvykle vyznacuji informacni valkou, v niz hraji média klicovou roli. Pokud jde o stavebni
developerské firmy, maji velké financni toky a mnoho vazeb se subdodavateli, takZe jsou zranitelné
vuci utokum prostrednictvim infrastruktur divéryhodnych partnert a spear phishingu, ktery cili na
konkrétni osoby,” vysvétlil Sergej Soldatov, vedouci skupiny Kaspersky Managed Detection and
Response.

Telekomunikacni spolecnosti Celily také nejvys$imu prumérnému poctu kritickych incidentl - 32
utoku na 10.000 systémda. ,Kritické incidenty jsou ttoky vedené lidmi nebo malwarové hrozby, které
maji potencidlni nebo skutecny vyznamny dopad na infrastrukturu spolecnosti,” upresnil Sergej
Soldatov. Nasleduje odvétvi IT s primérem témér 12 kritickych incidentt, zatimco vladni sektor
zaznamenal v prvni poloviné roku 2024 v praméru 8 kritickych incidentd.

V celosvétovém méritku zustava pocet kybernetickych incidentu relativné stabilni a mirné klesa. Po
narustu utoku v letech 2021-2022 se organizace snazi posilovat sva kyberbezpecnostni opatreni.
Celkové zabezpeceni bylo vylepSeno napriklad pomoci rozsireného hodnoceni zranitelnosti a
penetracnich testl. ,Kybernetické titoky, zejména ty vedené lidmi, ¢asto odrazeji globdlni konflikty.
Zvysené riziko hrozeb v letech 2021-2022 vedlo k vétsi pozornosti firem a subjekti v riuznych
oblastech kybernetické bezpecnosti, a tim i k lepSimu zabezpeceni, protoZe se poucily z drivejsich
zkusenosti,” dodal Sergej Soldatov.
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