Komercni banka za prvni pololeti ochranila
klienty pred ztratou 306 milionu korun
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»~Kyberzlocinci se stavaji stale vynalézavéjSimi, ale my se snazime byt o krok napred. V
prvnim pololeti letosniho roku se nam v oblasti karetnich podvodu podarilo zachranit
nasim klientum priblizné 250 milionu korun. Nase usili a efektivni spoluprace s policii
prinaseji vysledky, avsak klicové je, aby byli nasi klienti obezretni a vénovali pozornost
bezpecnostnim upozornénim a doporucenim.”

Pavel Sasek, manazer karetniho servisu a prevence podvodii

,Dalsich 56 miliont korun jsme klienttim zachranili v oblasti investicnich a dalSich podvodii. To je
zhruba polovina sumy, kterou jsme v nasem oddéleni zachranili za cely minuly rok. Podvodnici se
adaptuji a ¢asto misto vyssich ¢dstek cili na mensi, které ptisobi méné podezrele, ale snazi se je
ziskat vétsim poctem podvodii.”

Marek Machacek, expert na prevenci platebnich podvodu Komerc¢ni banky

Umeéla Inteligence: mec se dvéma ostrimi

Vyznamnou roli pri zachranovani penéz klientim hraje vyuzivani umélé inteligence pro detekci
podvodnych aktivit. Technologie umoznuji Komercni bance rychle reagovat na podezrelé transakce a
efektivné chranit finan¢ni prostredky klientu. ,Uméld inteligence je dvousecnd zbrarn. Zatimco
podvodnici ji vyuzivaji pro vytvdreni sofistikovanéjsich utoki, my ji pouzivime k posileni nasich
obrannych mechanismi,” komentuje Pavel Sasek.

Vevys

vydévaji napiiklad za bankéie nebo Policii CR. Tento druh podvodu je pro klienty mnohdy t&Zko
odhalitelny, protoze ttoc¢i na zékladni lidské emoce - strach spojeny s ochranou majetku nebo touhu
po rychlém zisku. Stale ¢astéjsi jsou také falesné investicni nabidky a scamy spojené s
kryptoménami. Tyto podvody jsou ¢asto podporeny faleSnymi videi s politiky nebo popularnimi
osobnostmi, které zvysuji jejich zdanlivou vérohodnost. Mnoho obéti tak podlehne predstave
rychlého zbohatnuti a investuje vyznamné castky do kryptomén, aniz by pochopily rizika. ,Deepfake
videa, kterd vypadaji velmi pravdivé, jsou jednim z nejnovéjsich ndstroju podvodniki. Zvldsté u
starsich osob nad 50 let pozorujeme, Ze maji problém pochopit, ze technologie jiz umoznuji vytvoreni
obsahtl, které se jevi jako autentické,” objasnuje Marek Machacek.

Prazdniny, svatky a vikendy jsou pro podvodniky zné

Podle odbornikt z Komer¢ni banky existuji specificka obdobi a okamziky, kdy jsou kyberzlocinci

nejaktivnéjsi - obvykle v dobé, kdy lidé nevénuji pozornost svym finan¢nim transakcim. ,V noci, kdy
vétsina z nds spi, dochdzi na kontech a kartdach k neplechdm, ale kontakt s klientem casto predchdzi
béhem dne, napriklad v pribéhu obédové pauzy. Podvodnici také vyuzivaji obdobi, kdy jsou lidé vice



zaneprdzdnéni nebo roztrziti, jako jsou svdtky, prdzdniny a predevsim obdobi pred Vanocemi,”
dodava Pavel Sasek.

Marek Machacek poukazuje na specifika téchto obdobi: ,Prdzdniny nebo Vdnoce jsou pro nds
obzvldst ndarocné. Pred dovolenymi se casto setkdavame s podvody, kdy lidé nevenuji dostatek
pozornosti detailtim platby za ubytovdni nebo cestovni sluzby. O Vdnocich jsou pak zase lidé ve
stresu a podvodnici je ¢asto snadno presvédci o tom, Ze je jejich ticet napadeny a je treba jednat
rychle.”

Evergreenem jsou také podvody v obdobi, kdy se podava danové priznani. ,Od dubna tradi¢né
registrujeme zvyseny pocet podvodi spojenych s faleSnymi esemeskami o preplatcich dani. Tato
taktika vyuzivd prirozenou tendenci lidi reagovat na zpravy o finanénim zisku nebo uspordch, ¢imz se
stdvaji snadnymi cili pro kyberzlocince,” dodava Marek Machacek.

Sach mat kyberpodvodium: diraz na prevenci a vzdélavani

Boj proti kyberpodvodum je pro Komerc¢ni banku neustélou vyzvou, kterd pripomina strategickou hru
na Sachovnici. ,Nase prdce je jako Sachovd partie. Musime pozorné sledovat tahy protivnika a
neplytvat ¢asem na opatreni, kterd podvodniky nezastavi. Abychom efektivné chranili tispory klientt,
musime byt pred podvodniky vzdy o krok napred,” rika Marek Machacek.

Koncem lonského roku tak Komerc¢ni banka napriklad zavedla moznost ovérit si v aplikaci KB kli¢
bankére, ktery klienty jménem Komercni banky kontaktuje. Kdykoliv klientovi KB zavola
zameéstnanec banky, muze ho klient pozadat, aby se prokazal. V KB kli¢i se pak zobrazi jméno
bankére a komunikac¢ni kod, ktery v tu chvili zna jen bankér a klient.

Pavel Sasek nicméné zdlraziuje, Ze i kdyz banka mliZe zavést riiznd opatieni, omezeni nebo
varovani, uplnou ochranu zajistit nelze. ,Edukace nasich klientt je stejné dileZitd jako boj s
podvodniky. Neustdle zdtraznujeme, Ze bez opatrnosti a zdravého rozumu mohou snadno naletét na
podvod. Také je dulezité si uvédomit, Ze, a¢ to zni ldkavé, z vds nikdo miliondre pres noc neudéld.
Lidé by zkrdtka méli zistat obezretni a chrdnit své ucty i osobni informace s maximdlni opatrnosti,”
uzavira Pavel Sasek.
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