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Pocet detekci spywaru Agent Tesla, ktery je v Cesku dlouhodobé stabilnim malwarem,
dosahl v ¢ervnu témér tretiny vS§ech pripadu skodlivého kodu pro operac¢ni systém Windows
v Cesku.
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Podle bezpecnostnich expertu se jednalo o nejsilnéjsi utok letosniho roku. Vyplyva to z
pravidelné statistiky kybernetickych hrozeb od spole¢nosti ESET. Utoénici spyware $irili
prostrednictvim e-mailovych zprav od némecké spolecnosti, ktera u ceskych obéti chtéla
objednat zbozi. Cela zprava byla lokalizovana do cestiny, vcetné falesnych kontaktnich
udaju a adresy webovych stranek.

V ¢ervnu zachytili bezpe¢nostni experti velky Gtok spywaru Agent Tesla na Ceskou republiku. Jesté v
kvétnu byl pritom spyware v Gtlumu a na pomyslné prvni pricce pravidelné statistiky ho vystridal
Skodlivy kéd Agent. RWL. Minuly mésic byl vSak spyware znovu detekovan v témér tretiné vsech
zachycenych pripadu.

,Za posledni rok, kdy prostiedi kybernetickych hrozeb v Cesku pro operaé¢ni systém Windows
pravidelné monitorujeme, se jednalo bezesporu o nejvétsi utok spywaru Agent Tesla. Oproti silnému
utoku z rijna lonského roku byla vyse cervnovych detekci témér trojndsobnd,” shrnuje Martin Jirkal,
vedouci analytického tymu v prazské pobocce spolecnosti ESET. ,Pri blizsi analyze Skodlivé e-
mailové zpravy, ktera obsahovala prilohu s ukrytym spywarem, jsme vidéli, Ze Gtocnici prelozili do
cestiny také kontaktni idaje domnélé spolecnosti, ktera obétem zasilala faleSnou prilohu s nazvem
objednavka. Telefonni ¢islo mélo predvolbu +420 a doména webovych stranek firmy pak priponu .cz.
Redlné kontaktni idaje neexistovaly, zda se tak, Ze utocnici vyuzivaji jeden spole¢ny vzor uto¢né
zpravy, kterou pak automaticky prekladaji do dalSich jazyka,” vysvétluje Jirkal.

NebezpecCna e-mailova priloha, kterd obsahovala spyware Agent Tesla, méla v ¢ervnu nazev
,Objednavka IMG PO #00702441355 - ¢. 2400228341 pdf.exe”. Uto¢nici vydavali e-mail za zpravu
od némecké firmy IWK Verpackungstechnik S.r.o, ktera méla zdjem o nakup zbozi. Podle
bezpecnostnich specialistl tak e-mail cilil predevsim na zaméstnance ¢eskych firem. Spyware je
dlouhodobé jednou z nejvétsich hrozeb pro Ceské uzivatele. Jeho prostrednictvim se utocnici
zameéruji na odcizeni prihlasovacich udaju, predev$im uzivatelskych hesel.

Mezi dalSimi prednimi Skodlivymi kédy se i v ¢ervnu umistil dobre znamy spyware Formbook a
S$kodlivy kéd Agent.BTQ, ktery se na piednich mistech statistiky objevil letos poprvé. Utoénici ho
stejné jako spyware Agent Tesla zacilili pfimo na Ceskou republiku, a to v pifloze s ndzvem
»Vyuctovani 2024 07-1206812497 pdf.exe”. Spyware Formbook se v ¢ervnu objevil jen v
celosvétovych kampanich v priloze ,RFQ#10112023Q4.exe”. Podle bezpec¢nostnich specialistli u né;
tentokrat nebyly ceské preklady prili§ bézné.

,Skodlivy kod Agent.BTQ se v nas$i statistice objevil bez predchozich vyznamnéjsich detekci stejné,
jako v kvétnu malware Agent. RWL. Jedna se o pokrocilejsi $kodlivy kod, ktery muze do pocitace
stahovat dal$i malware. To, Ze se dva mésice po sobé objevily v Cesku jiné kédy, neZ je dlouhodobé
detekovany spyware, svéd¢i o tom, Ze Gtocnici pravdépodobné nakupuji pokrocilejsi Skodlivé kody od



jinych uto¢nikd, “ ika Jirkal.

Malware se v pripadé operac¢niho systému Windows nejcastéji Siti prostrednictvim Skodlivych e-
mailovych priloh. Uto¢nici je vydavaji za rizné faktury nebo objednavky a mohou tak zmést
predevsim zaméstnance firem, kteri denné pracuji s vétSim objemem e-mailové komunikace. Pripona
.exe pak poukazuje na néjaky spustitelny soubor, nikoli na klasické dokumenty. Uzivatelé nemusi
takovy soubor na prvni pohled rozeznat. Dokumenty v prilohdch mohou mit dvé koncovky, pricemz tu
druhou z nich, priponu .exe, uzivatelé nemusi vzdy vidét. Priloha se naopak muze jevit jako
dokument v programu MS Word, ve formatu PDF nebo jako obrazek.

Utinnou obranou pied spywarem je vzdy bezpec¢nostni software. I sebeopatrnéjsi uZivatelé a
uzivatelky diky nému maji jistotu, Ze i kdyz nechténé oteviou prilohu se Skodlivym kodem, zlistanou
jejich data v bezpeci. Spyware se dlouhodobé zaméruje na kradeze osobnich udajli, véetné téch
prihlasovacich. V nebezpeci jsou predevsim nase hesla, ulozend v internetovych prohlizecich, které
nejsou pres spywarem a infostealery dostatecné zabezpecené.

,Rada lidi si velmi ¢asto mysli, Ze na né kyberato¢nik pravdépodobné nezacili. Mohou si fikat, Ze
utocnici se zaméruji predevsim na cile, od kterych mohou odcizit velké mnozstvi penéz. Je dulezité si
ale uvédomit, Ze penézi dnes miiZzeme vyvaZzovat i nase data. Uto¢nik si nehleda konkrétni obéti, ale
pomoci automatizovanych procest dnes dokaze zacilit na velké mnozstvi ndhodné vybranych lidi.
Ziskané udaje mize vyuzit k pripravé dalSich utoka, nebo je prodat na ¢erném trhu,” dodava Jirkal z
ESETu.

Moderni bezpecnostni reseni vyhledava Skodlivé soubory, chrani uzivatele a uzivatelky proti
Skodlivym strankdm a chrani jejich online bankovnictvi. Bezpecnostni software se zaméruje také
primo na koncovky priloh v e-mailech. Mimo radu funkcionalit obsahuji bezpecnostni reseni také
dalsi praktické nastroje pro kazdodenni digitalni zivot - napriklad spravce hesel pro spravné a
bezpecné nakladani s nasimi hesly nebo virtualni privatni sit, VPN, pro bezpec¢né a soukromé
prohliZzeni internetu.

Uzivatelé produktu ESET jsou pred témito hrozbami chranéni.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Spolecnost ESET ve spolupraci s kyberbezpe¢nostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankéch
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivateli bezpecné
objevovat moZnosti internetu. Siroké portfolio feSeni od ESET pokryva vSechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partneru ve vice nez 200 zemich svéta.
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