Kaspersky varuje: riziko zneuziti nahych
snimku roste
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Pruzkum, kterého se zucastnilo 9033 lidi a ktery je jednim z nejvétsich, jaké kdy byly
provedeny, ukazuje rozsah problému explicitnich snimku porizovanych, ukladanych a
sdilenych na chytrych zarizenich. ZjiSténi koreluji s rozsirenou realitou se zneuzivanim
intimnich snimku (ITA - Intimate Image Abuse), znamym také jako , pornograficka
pomsta“, kdy témeér polovina (47 %) vSech respondentu uvedla, ze bud sama zazila (7 %),
nebo zna nékoho, kdo zazil tuto formu online zneuzivani.

» Témer ctvrtina (22 %) lidi mé ve svych zarizenich uloZeny svoje intimni snimky, pricemz nejvyssi
podil je ve vékovych skupinach 16-24 a 25-34 let (34 %).

» Ctvrtina (25 %) respondenti sdilela snimky svého téla s lidmi, se kterymi udrzuje vztah, pricemz
tento pocet opét vzrostl mezi lidmi ve véku 25-34 let na 39 %.

* Vyznamné je, ze z GcCastniku pruzkumu, kteri sdileli zaslané materialy ukazujici nahotu nebo jiny
explicitni obsah s dal$imi lidmi, priznalo 8 %, Ze se tak chtéli pomstit, a 9 %, ze chtéli nékoho
vystrasit.

Pruzkum, kterého se zicCastnilo 9033 lidi a ktery je jednim z nejvétsich, jaké kdy byly provedeny,
ukazuje rozsah problému explicitnich snimku porizovanych, ukladanych a sdilenych na chytrych
zarizenich. Zjisténi koreluji s rozsirenou realitou se zneuzivanim intimnich snimku (IIA - Intimate
Image Abuse), znadmym také jako ,pornograficka pomsta“, kdy témér polovina (47 %) vSech
respondentl uvedla, ze bud sama zazila (7 %), nebo zna nékoho, kdo zazil tuto formu online
zneuzivani. Tato forma zneuzivani se vyskytuje zejména u mladsich generaci, kde tuto zkuSenost
uvadi 69 % osob ve véku 16-24 let a 64 % osob ve véku 25-34 let.

,INds vyzkum poukazuje na rostouci normalizaci zavazného spolecenského problému: verejnost,
zejména mladsi lidé, sdileji intimni snimky ve stdle vetsim poctu, aniz by zvazili dlouhodobé
dusledky,” vysvétlil David Emm, hlavni bezpe¢nostni vyzkumnik z Global Research and Analysis
Team spolecnosti Kaspersky. ,Technologie behem poslednich 25 let umoznily snadné porizovadni a
sdileni takovych snimkii, a zdroveri doslo k vyraznym zméndm v chovdni a postojich k online
seznamovdni, coz trend sdileni intimnich zpradv jesté urychlilo. Povédomi o potencidlnich rizicich
miize lidem pomoci, aby byli pri pouzivdni digitdlnich technologii obezretnéjsi.”

Pokud jde o postoje ke sdileni intimnich snimki, panuje vyrazna nerovnovaha mezi pohlavimi. Z
udajl vyplyvd, ze 20 % muzu poslalo intimni/explicitni material nékomu, koho nikdy nazivo nepotkali.
Zaroven se 30 % dotazanych muzu domnivd, Zze obdrzenim intimniho snimku se stavaji vlastniky jeho
obsahu. Toto chovani podtrhuje temnou stranku sdileni intimnich snimka, kdy mize byt soukromy
obsah zneuzit k poskozovani, zastrasovani nebo ponizovani. Naproti tomu ziskané explicitni snimky
sdilelo bez umyslu je zneuzit 12 % Zen, pricemz neceld tretina z nich (27 %) se ve svych vztazich
ridila predem stanovenymi hranicemi.

Navzdory tomu, Ze je sdileni intimnich snimku Casté, pouze 21 % téch, kteri snimek sdileli, pozadalo
0 jeho smazani z ciziho zarizeni. Svédci to o znepokojivém nedostatku povédomi o moznych
dusledcich sdileni takovych snimkl. Studie se rovnéz zabyvala otazkou tzv. ,obvinovani obéti“, kdy
presné polovina respondentt souhlasi* s tim, Ze pokud jste sdileli obrazek sebe sama, je vasi vinou,



pokud se dostane do nespravnych rukou.

Sophie Mortimerova, manazerka Revenge Porn Helpline ve spolecnosti SWGfL, ktera pomaha
obétem takové pomsty, uvadi: ,Kazdy den vidime, Ze zneuzivani intimnich snimki je pretrvdvajicim
problémem, ale tato studie ndm ukazuje, kde konkrétné je potreba konat: podporovat ndrodni i
mezindrodni debatu o vyznamu a duleZitosti souhlasu, zlepsovat znalosti o online bezpecnosti jak u
dospélych, tak u mladeze, a jasné rict, Ze pokud dojde ke zneuziti intimnich snimki, jsou to
pachatelé, kteri nesou plnou vinu.”

David Cooke, reditel skupiny Trust & Safety Regulations and Partnerships ve spole¢nosti Aylo,
dodéava: ,Vzdéldvdni a prevence jsou klicem k odstranéni rostouciho problému zverejiiovdni
intimnich snimkt bez souhlasu (NCII - Non-Consensual Publishing of Consensual Intimate Images).
Nase zdsady nahrdvani obsahu pro dospélé vyzaduji identifikaci a souhlas vsech ticastniki pred jeho
zverejnénim. Zahrnuji také okamzité odstranéni jakéhokoli materidlu porusujiciho autorskd prava,
nahldseného prostrednictvim nasich formuldri s zadosti o odstranéni obsahu, a zasildni varovnych
zprav kazdému, kdo vyhleddvd vyrazy spojené s NCII. Pro pokracovdni v tomto boji a prevenci
dalsich obéti je vSak nezbytné, aby ochranu proti neoprdavnénému sdileni STOPNCII.org podporovalo
vic online platforem. Partnerstvi napric odveétvimi, jako je partnerstvi Aylo se STOPNCII, je klicové
pro vyvoj rychlejsich a sofistikovanéjsich metod prevence této straslivé formy zneuzivani na
internetu.”

Rady, jak zustat v bezpeci:

* Premyslejte, nez néco zverejnite. Davejte pozor na to, s kym a kdy sdilite sva data. Vzdy uvazte, jak
by obsah, ktery sdilite online, mohli ostatni interpretovat a pouzit.

* Zjistéte, které komunikacni aplikace jsou bezpecné a které maji end-to-end Sifrovani.

* Pokud se domnivéte, Ze jste se stali obéti IIA, uchovejte si diikazy a nahlaste to policii a
platformam, kde jsou vase data zverejnéna.

* Vzdy zkontrolujte nastaveni opravnéni v aplikacich, které pouzivate, abyste minimalizovali
pravdépodobnost, Ze vase udaje budou bez vaseho védomi sdileny nebo ukladany tretimi stranami.

* Pouzivejte spolehlivé bezpecnostni reseni, jako je Kaspersky Password Manager, k vytvoreni a
zabezpeceni jedine¢nych hesel ke kazdému Gctu. Nepouzivejte stdle stejna hesla.

* Vyuzijte celosvétovy online nastroj StopNCII.org, ktery pomaha chranit intimni snimky pred
sdilenim na internetu na nejrozsirenéjsich platformach po celém svéteé.

Dalsi zdroje
¢ Prizkum: Nahéa pravda: Jak sdileni intimnich snimku zménilo nas svét

* Reélné pripady: Aaliyah se stala hvézdou socidlnich médii - proti své vuli (ODKAZ), Kdyz lidé Alici
rikaji, ze ji vidéli nahou, myslela si, Ze je to spam (ODKAZ)

* StopNCII: https://swgfl.org.uk/helplines/stopncii/
* Kurz ochrany proti doxingu: https://education.kaspersky.com/en/lesson/53

Dalsi informace



Studii podporila britska neziskova charitativni organizace SWGfL, ktera provozuje linku pomoci
obétem zneuzivani intimnich snimku, a rada partnert z oboru, kteri poskytli informace vychazejici z
jejich vlastni prace v této oblasti.

Vyzkum provedla spole¢nost Censuswide na vzorku 9033 béznych respondentu (16+) ve Velké
Briténii, Belgii, Nizozemsku, Kolumbii, Francii, Recku, Italii, Mexiku, Peru, USA, Spanélsku a
Brazilii. Udaje byly shromé&Zdény v obdobi od 17. 5. 2024 do 24. 5. 2024. Spole¢nost Censuswide

zameéstnava ¢leny Market Research Society (MRS) a ridi se kodexem chovani MRS a zédsadami
sdruzeni ESOMAR. Spolec¢nost Censuswide je rovnéz clenem sdruzeni British Polling Council.

*Rozhodné souhlasim a spise souhlasim dohromady.

Statistika ITA je odvozena z opacné moznosti odpovédi ,Netyka se nikoho“
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