Vlada schvalila Zpravu o stavu kyberneticke
bezpecnosti CR za rok 2023

17.7.2024 - | Narodni aurad pro kybernetickou a informacni bezpecnost

Ze Zpravy o stavu kybernetické bezpecnosti Ceské republiky za rok 2023 vyplyva, Ze v roce
2023 mezirocné narostl celkovy pocet kybernetickych incidentti evidovanych NUKIB o 80
%. Zatimco v roce 2022 bylo evidovano 146 incidentd, v minulém roce to bylo 262. Za timto
narustem stoji opakované viny DDoS utoku vedenych predevsim ruskojazyCnymi
hacktivistickymi skupinami. Nejcastéjsim puvodcem téchto utoku byla ruskejazycna
skupina, jejiz kampané proti ¢eskym cilim probihaly v navaznosti na déni Ci vyroky spojené
s konfliktem na Ukrajiné i na dal$i viznamné udalosti. Ceska republika zaroven patrila
mezi staty Evropy timto aktérem nejzasazenéjsi.

Z pohledu zévaznosti evidovanych incidentt v roce 2023 bylo naopak mozné sledovat pozitivni vyvoj.
Pocet méné vyznamnych incidentl byl oproti roku 2022 trojnasobné vyssi, pocet vyznamnych
incidentt byl o tretinu niz$i. NejCastéjsi typy Gtokd predstavovaly v uplynulém roce rizné druhy
phishingu, scanning, vishing a podvodné e-maily ¢i Gtoky na dostupnost (prevazné formou DDoS
utoku). Phishing dominuje statistikdm dlouhodobé, vyuzivani této techniky se vSak proti predchozim
rokum stupiiuje. Mimo to pokracovaly i ransomwarové utoky, které jsou jiz dlouhodobym trendem. V
roce 2023 NUKIB poprvé zaznamenal typ ransomwarového ttoku, ktery vyuzival pristup ,extortion-
only“, coz znamena, Ze data obéti nebyla tto¢nikem zasifrovana, nybrz exfiltrovana, nacez utoCnik
vydiral obét jejich zverejnénim. ,Platba vykupného ttocnikim nezaruci vyreseni incidentu ani
obnoveni dat, ale podporuje titoéniky v dalsi $kodlivé &innosti,” konstatoval reditel NUKIB Lukés
Kintr. Na konci roku 2023 se Ceské republika piipojila k mezindrodnimu prohla$eni Counter
Ransomware Initiative, ¢imz se zavazala k neplaceni vykupného.

V roce 2023 pokracovaly pripravy navrhu nového zakona o kybernetické bezpecnosti, ktery je
dilezitym krokem pro zachovani bezpecnosti kyberprostoru Ceské republiky. Novy zdkon reaguje na
dynamicky vyvoj v bezpe¢nostnim prostredi a reflektuje praktické zkusenosti z témér desetileté
prace s aktualné platnym zdkonem o kybernetické bezpecnosti. Jeho soucasti je nova evropska
kyberbezpecénostni smérnice NIS 2, kterou mé Ceska republika jako stat Evropské unie povinnost
propsat do svého pravniho radu. Navrh obsahuje i dosud chybéjici mechanismus provérovani
bezpetnosti dodavatelského retézce u nejkritictéjsi infrastruktury Ceské republiky.

Zpréavu o stavu kybernetické bezpecnosti Ceské republiky za rok 2023 naleznete zde.

[1] NUKIB na zac¢éatku roku 2024 rozeslal dotaznik se 63 otdzkami, a to jak subjektlim regulovanym
dle zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakont (zékon o
kybernetické bezpecnosti, ZKB), ve znéni pozdéjsich predpist, tak i fadé dalsich klicovych instituci a
organizaci, které zakonem o kybernetické bezpecnosti regulovany nejsou. Otazky se tykaly Sirokého
zébéru témat, napriklad kybernetickych Gtoku, ndkladli na kybernetickou bezpecnost, personalnich
kapacit v oblasti kybernetické bezpecnosti, uzivateld, technologii i zavedenych procesu. Dotaznik
vyplnilo celkem 423 subjektl, z toho 339 regulovanych a 84 neregulovanych. Ze ziskanych dat
NUKIB ¢erpal informace pro potieby Zpravy o stavu kybernetické bezpecnosti Ceské republiky za
rok 2023 (dale také jen ,Zprava“). Veskeré tidaje z dotaznikl jsou anonymizovany.

http://mukib.qgov.cz/cs/infoservis/aktuality/2139-vlada-schvalila-zpravu-o-stavu-kyberneticke-bezpecno
sti-cr-za-rok-2023
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