Cesi a kybernetické hrozby. Co rikaji vysledky
pruzkumu Zlaté koruny
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Internet je plny izasnych moznosti, ale skryva i nebezpeci. Kybernetické utoky se stavaji
stale Castéjsimi a dimyslnéjSimi, a proto je dilezité byt obezretni a chranit se. ,,Z vyzkumu
vyplyva, ze necelé tretiné populace se stala néjaka podoba kybernetického utoku. Vice nez
pétina z nich prisla o financni prostredky,” uvadi Michal Straka, Product & Business
Development Director Ipsos.

Duvéra v banky

Vysledky prizkumu ukazuji, Ze Cesi véii, Ze banky ochrani jejich finance. Celkem 89 % respondentt
duvéruje bankam, z toho 38 % velmi a 51 % spiSe davéruje. Zajimavé je, ze mladi lidé ve véku 25-34
let maji nejvétsi duvéru (95 %), stejné tak obyvatelé vétSich mést s vice nez 100.00 obyvateli (94 %)
a Prazané (97 %).

Kybernetické utoky

Tretina respondentt (31 %) se setkala s néjakou formou kybernetického tutoku. Nejcastéji $lo o
phishing (47 %), malware (26 %) a kradez identity (31 %). Alarmujici je, Ze vice nez pétina (21 %)
téchto obéti prisla pri utoku o finanéni prostredky.

Informovanost o kybernetickych rizicich

Informace o kybernetickych rizicich ziskavaji lidé nejcastéji z médii (42 %), socidlnich siti (27 %) a
od bank (27 %). Prestoze 82 % respondentu si mysli, Ze banky informuji o téchto rizicich dostatec¢né,
stale je prostor pro zlepSeni.

Sebehodnoceni a ochranna opatreni

Vice nez polovina respondentl (57 %) se hodnoti jako osoby se stfednimi znalostmi v oblasti
kybernetickych rizik, zatimco 5 % se povazuje za experty. Z téch, kteri se povazuji za experty,
pouziva 78 % dvoufazové ovérovani a 72 % silna hesla, coz je vice nez u obecné populace (62 % a 58
%).

Odpovédnost za kybernetické utoky

Prizkum také zkoumal ndzory na to, kdo by mél nést odpovédnost za Gjmu zpiisobenou
kybernetickym utokem. Nejvice respondentl (41 %) si mysli, Ze by to méla byt finan¢ni instituce,
ktera byla cilem ttoku. Dalsich 29 % vini jednotlivce, pokud nedodrzel bezpecnostni pokyny, a 26 %
odpovédnost prisuzuje vladé a regulatorum.

Utoky pres email

Podle pruzkumu 36 % respondentt nékdy otevielo podezrely email, pricemz 44 % z nich
nerozpoznalo, ze jde o podezrely email. Naopak 64 % respondentl podeziely email neotevrelo, z
nichz 51 % email bez otevreni smazalo a 32 % ho presunulo do spamu.

Role vlady



Pokud jde o vladni opatreni v boji proti kybernetickym hrozbam ve finanénim sektoru, respondenti
by preferovali predevsim vzdélavani a zvySovani povédomi o kybernetické bezpecnosti (33 %).
Nésleduje tvorba a prosazovani zakonu (22 %), spoluprace s bankami a dal$imi finan¢nimi
institucemi (22 %) a podpora vyzkumu a vyvoje (20 %).

Kompletni zavéry z vyzkumu muzete najit ZDE.

A jak se chovat v online prostredi, abyste minimalizovali riziko kybernetickych utoku?
Ochrana bankovniho uctu:

Ochrana pred kybernetickymi atoky:

V pripadé kybernetického utoku:

Kybernetickd bezpecnost je dulezitym tématem, které se tyka nas vSech. ,Prizkum Zlaté koruny
ukdzal, ze Cesi si uvédomuji rizika spojend s kybernetickymi titoky a aktivné se snazi chrdnit své
finanéni prostredky a osobni udaje. Duvéra v banky je vysokd, ale je potreba pokracovat v
informovdni a vzdéldvani verejnosti, aby byla schopna lépe cCelit kybernetickym hrozbam®”, rikd Pavel
Dolezal, reditel a zakladatel nezavislého vzdélavaciho a informacniho projektu Zlata koruna a
dodava: ,Uméld inteligence, AI ndm prindsi zcela netusSené prileZitosti, ale bohuzel také rizika. A
jako zcela zdsadni a neu¢innegjsi obranu proti nim povazuji prevenci, tedy informovanost a vzdélanost
co nejsirsi populace”. Kli¢ova pro zajisténi kybernetické bezpecnosti v Ceské republice bude také
spoluprace mezi vladou, financnimi institucemi a médii.
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