Kyberkriminalita je stale horkym tématem
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Nenechte se napalit na taktiky on-line podvodniki.

Policisty v souc¢asné dobé zaméstnava zvyseny pocet poskozenych, kteri se diky své duvérivosti a
neopatrnosti stanou obéti kybernetického podvodu. Prikladdme pripad hovorici za vSsechny obdobné

podvedené poskozené osoby, které si nesou stejné znaky skutkové podstaty trestného ¢inu podvodu.

Nezndmy pachatel vyuzil omylu poskozeného, ktery se prihlasoval do internetového bankovnictvi Fio
banky pres webové strdnky, pricemz byl presmérovdn na dalsi jiz podvodné internetové stranky, kdy
2x po sobé zadal své prihlasovaci udaje véetné autorizacniho kédu, ktery obdrzel na sviij mobilni
telefon. Pri ndsledné kontrole internetového bankovnictvi zjistil, Ze na jeho uctu byly provedeny
odchozi transakce na cizi ucty v ¢dstkach 77.183,-K¢ a to opakovaneé, nacez celkovd Skoda Cinila
231.527,-K¢.

Pachatelé se pri téchto utocich snazi prekonavat zejména lidsky faktor a to pod nejriznéjsimi
legendami. Vyuzivaji natlaku, strachu, ¢asové tisné pro zachranu penéz ¢i nepozornost obéti.

Abychom predesli témto neprijemnostem, nepodcenujte prevenci! Dohledat pachatele je mnohdy
komplikované. Pri zjisténi hackerskych utoku zvazte instalaci antivirovych programu a aplikaci.
Podvodnou stranku mizete najit rovnéz na serveru Hoax.cz. V pripadé, ze dojde k napadeni Vaseho
bankovniho U¢tu, neostychejte se kontaktovat Policii CR.

Poznej svého nepritele. Seznamuj se s aktudlnimi hrozbami a trendy v online podvodech.

Nikdy se nenech od pachatele do ni¢eho tlacit a vSe si peclivé promysli.

Predvidej. Jakmile je zprava, e-mail, SMSka, nebo telefonat neocekavany, tak je podezrely.
Vzdy se zamysli nad tim, kam vypisujes citlivé idaje, nebo preposilas penize.

Kdyz si nejsi absolutné jisty, tak vzdy radéji vSe over jinou cestou.

Pamatuj si, Ze pachatel dokaze napodobit jakékoliv tel. Cislo, ¢i e-mailovou adresu.

Nikdy neumoziuj vzdaleny pristup do svého zarizeni nikomu, komu zcela neduvérujes.

Nedavej kupujicimu na inzertnich portalech citlivé idaje z tvé platebni karty, nepotiebuje je.

Jednou z kampani policie CR, kterd se zabyva kyber bezpe¢nosti nese nazev #nePINdej!
Dalsi informace a cenné rady naleznete na stdnkach www.kybertest.cz
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