NUKIB se zucastnil celoevropského
kybernetického cviceni Cyber Europe 2024

8.7.2024 - | Narodni urad pro kybernetickou a informac¢ni bezpecnost

Cyber Europe je jedno z nejvétsich kybernetickych cviceni v Evropé, které ENISA porada
kazdé dva roky a jehoz cilem je posilit stavajici technické a operacni schopneosti cvicicich.
Letos se detailné propracovany scénar zaméril primarné na energeticky sektor a
sekundarné na datacentra, kdy simulované kybernetické bezpecnostni incidenty postupné
béhem dvou dnu eskalovaly do kybernetické krize, kterou bylo nezbytné koordinovat na
narodni i evropské uirovni. Ucastnici tak méli prileZitost zlepsit reakci na kybernetické
incidenty na vSech urovnich; strategické, provozni, technické, ale také v narodnim ¢i
mezinarodnim méritku, bez nasledku skutec¢né udalosti.

Leto$niho ro¢niku se zucastnilo 26 ¢lenskych stata Evropské unie (EU), dale Norsko, Velka Britanie
a Svycarsko. Za Ceskou republiku se do cviceni zapojili hlavni koordinétor a organizator CZ.NIC,
dale NUKIB, Ministerstvo vnitra, Generalni feditelstvi Hasi¢ského zachranného sboru, Kraj Vysoé¢ina
a Néarodni centrala proti terorismu, extremismu a kybernetické kriminalité, energeticky prumysl
reprezentovali Prazské energetika, a.s., a jeji dcefiné spole¢nost PREdistribuce, a. s., CEPS a.s.,
EG.D. a.s., CEPRO a dal$i vyznamné organizace a za datacentra cviéili zastupci spole¢nost{ CESNET
z.S. p. 0., ALEF NULA, a.s., Masarykova univerzita nebo Statni pokladna Centrum sdilenych sluzeb,

S. p.

Za NUKIB se cvi¢eni uéastnili kolegové z CERT a oddéleni multilateralni spolupréce. ,PovaZzujeme
toto cviCeni za vybornou zkusenost ve smyslu adaptace na chaos a krizové situace v kritickych
systémech, jako jsou prumyslovy a energeticky sektor. Cvi¢eni bylo realistické a spoluprace béhem
simulované krize probihala dobre jak na narodni, tak mezinarodni urovni,” uvedla Marta Gasparova z
CERT, ktera se cviCeni tento rok zucastnila.

V ramci cvic¢eni se konal primo v sidle ENISA v Athéndach , Visitors Programme”, kterého se aktivné
zuCastnila Katefina Goghovéa z oddéleni cviceni NUKIB. Program nabidl fadu podnétnych prednések
tykajicich se soucasnych i planovanych aktivit ENISA, pravidelné technické briefingy tykajici se
aktuélniho stavu cviceni a navstévy v ,exercise room”, kde bylo mozné sledovat zastupce vSech
cvidicich zemi, kteti zastdvali funkci koordindtordl pro své cvi¢ici v domdcich zemi. Za Ceskou
republiku se této role skvéle zhostila Véra MikusSova z CZ.NIC.

http://mukib.qgov.cz/cs/infoservis/aktuality/2137-nukib-se-zucastnil-celoevropskeho-kybernetickeho-cvi
ceni-cyber-europe-2024
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