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70 % kriminálních činů v oblasti kryptoměn
může být do dvou let způsobeno deepfakes
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Zpráva o deepfakes vypracovaná Bitget Research upozorňuje na rostoucí sofistikovanost
využití škodlivých deepfakes v sektoru kryptoměn, které v roce 2024 globálně skokově
vzrostlo o 245 % (v porovnání s loňským rokem). Navzdory různým vládním opatřením tak
mohou čtvrtletní ztráty způsobené deepfakes dosáhnout k roku 2025 zhruba 10 miliard
USD. Rok 2024 přitom pravděpodobně uzavřeme s objemem ztrát z těchto trestných činů ve
výši 25,13 miliardy USD.

Z hloubkové analýzy technik používaných zločinci vyplývá, že jejich preferovanými metodami jsou
sociální inženýrství a používání botů. Podvodníci také aktivně využívají novinky v oblasti umělé
inteligence, včetně technologií rozpoznávání vzorců chování, nahrazování hlasu a také strojového
učení a algoritmů pro nahrazování tváří. Tyto pokroky umožňují zločincům využívat krádeže identity
a vydávání se za jiné osoby k podvodným účelům a uskutečňovat podvodná schémata v oblasti
kryptoměn.

Od počátku roku 2022 dosáhly ztráty z kryptoměnových podvodů 79,1 miliardy USD. Podvody
založené na sociálním inženýrství a využití botů odpovídaly v 1. čtvrtletí 2024 za 14,21 %
deepfake trestných činů, přičemž ztráty z nich činily 2,03 miliardy USD. Bez zavedení účinných
opatření přitom může exponenciální nárůst trestných činů s využitím deepfakes v oblasti kryptoměn
do začátku roku 2026 vyskočit o 70 %, dodává zpráva.

Možnosti strmého 70% nárůstu deepfake trestných činů v krypto sektoru k počátku roku 2026
nasvědčuje analýza dat ve zprávě. Hlavními příčinami nárůstu škodlivých deepfake aktivit jsou
volatilita trhu, pokroky v deepfake technologiích a taktikách sociálního inženýrství a zvýšená ochota
investorů riskovat na základě neověřených informací.

Zpráva dále uvádí, že mezi nejběžnější typy deepfakes v oblasti kryptoměn patří krádeže identity,
deepfake generované falešné ID pro sítě botů, schémata manipulace s trhem, investiční podvody a
další. Největší podskupina falešných trestných činů z hlediska ztrát zahrnuje podvody, nelegální
fundraising, falešné arbitráže, útoky využívající sociální inženýrství, dezinformace a falešná
oznámení.

Omezení nárůstu používání deepfakes v sektoru kryptoměn vyžaduje přizpůsobení regulačních
rámců a posílení technologických schopností aktérů v tomto odvětví. Zásadní význam má spolupráce
mezi tržními subjekty a vládami zemí po celém světě, která zabrání posunu regionální dominance
těchto trestných činů.

O společnosti Bitget

Společnost Bitget, která byla založena v roce 2018, je přední světovou burzou kryptoměn a
společností Webu3. Cílem burzy Bitget, kterou využívá více než 25 milionů uživatelů ve více než 100
zemích a regionech, je pomáhat uživatelům s inteligentnějším obchodováním za pomoci revoluční
funkce kopírování obchodů, ale i dalších obchodních řešení. Bitget inspiruje jednotlivce k používání
kryptoměn prostřednictvím spolupráce s důvěryhodnými partnery, k nimž patří například legendární



argentinský fotbalista Lionel Messi.
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