Hackeri londynskych nemocnic zverejnili
udaje o ukradenych krevnich testech
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Gang kybernetickych zlocincu, ktery zpusobil obrovské naruseni mnoha londynskym
nemocnicim, zverejnil 400 GB citlivych dat o pacientech.

Gang se snazi vymahat penize od poskytovatele NHS Synnovis od chvile, kdy 3. ¢ervna hackli firmu.
Expert na kybernetickou bezpeénost Ciaran Martin rekl BBC, Ze jde o ,jeden z nejvyznamnéjsich a
vidéla BBC, zahrnuje jména pacientt, data narozeni, ¢isla NHS a popisy krevnich testi. Neni znamo,
zda jsou v datech také vysledky testi.

Hack také vedl k naruSeni vice nez 3 000 schuizek a operaci v nemocnicich a u praktickych lékaru.
Mezi postizenymi je i teenager, ktery se 1é¢i s rakovinou.

Rodice Dylana Kjorstada rekli BBC, ze byli ponechéni ve stavu ,neduvéry”, kdyz jim bylo reCeno, ze
jeho operace s odstranénim nadoru na zebrech se odklada.

Pan Martin, byvaly Séf Narodniho centra pro kybernetickou bezpecnost a nyni profesor na Oxfordské
univerzité, rekl programu World at One na BBC Radio 4, Ze muze trvat nékolik mésicii, nez budou
systémy obnoveny. Qilin drive rekl BBC, ze udaje zverejni, pokud nedostanou zaplaceno.

Existuji také tabulky obchodnich u¢tl, které podrobné popisuji finanéni ujednani mezi nemocnicemi
a sluzbami praktickych lékara a spolecnosti Synnovis.

NHS England rekla BBC, Ze o publikaci védéla, ale nemuze si byt zcela jistd, Ze sdilena data jsou
skutecna. "Chapeme, ze to lidi muze znepokojovat, a nadale spolupracujeme se Synnovisem,
Néarodnim centrem kybernetické bezpecnosti a dalSimi partnery, abychom co nejrychleji urcili obsah
publikovanych souboru," uvedlo.

Synnovis mezitim rekl: "Vime, jak znepokojivy muze byt tento vyvoj pro mnoho lidi. Bereme to velmi
vazne a analyza téchto dat jiz probiha."

Hackeri ransomwaru pronikli do pocitacovych systému spolecnosti, které pouzivaji dva trusty NHS v
Londyné, a zaSifrovali dilezité informace, diky nimz byly IT systémy k nicemu.

Jak uZ to u téchto gangt byvéd, také si stahli co nejvice soukromych dat, aby mohli dale vyméahat od
spolecnosti vykupné v bitcoinech. Neni znamo, kolik penéz hackeri po Synnovis pozadovali, ani zda
spolecnost vstoupila do jednéni. Ale skutecnost, ze Qilin zverejnil néktera, potencidlné vSechna data,
znamena, ze nezaplatili.

Organy ¢inné v trestnim rizeni po celém svété pravidelné nabadaji obéti ransomwaru, aby neplatily,
protoze to podnécuje zlo¢inné podnikani a nezarucuje, Ze zloc¢inci udélaji, co slibi.

Expert na ransomware Brett Callow ze spoleCnosti Emsisoft uvedl, ze zdravotnické organizace jsou
stale Castéji tercem utoku, protoze hackeri védéli, Ze mohou zpusobit spoustu $kody a nékdy dostat
velkou vyplatu. ,Kyberzlocinci jdou tam, kde jsou penize, a bohuzel Gtoc¢i také na zdravotnictvi. A
protoze United Health Group udajné zaplatila poc¢atkem tohoto roku vykupné ve vysi 22 miliona
dolarua (17,3 miliont liber), je tento sektor v hledacku vice nez kdy predtim,” rekl.

V ttery vecer Qilin mluvil s BBC o Sifrované sluzbé zprav a rekl, ze se zamérné zamérili na Synnovise
jako zpUsob, jak potrestat Spojené kralovstvi za to, ze dostatecné nepomohlo v blize nespecifikované
valce. Pan Martin popsal toto tvrzeni jako ,naprosty odpad” a uvedl, Ze jejich cile byly ,zcela



financni”.

Predpoklada se, Ze gang, stejné jako mnoho ransomwarovych posadek, sidli v Rusku, ale rekl BBC,
Ze "z bezpecnostnich diivodi" nemuze byt konkrétnéjsi, pokud jde o jeho politickou oddanost nebo
geografickou polohu. Na své darknetové strance také ukradli data od jinych zdravotnickych
organizaci, stejné jako $kol, spolec¢nosti a rad z celého svéta.

https://www.bbc.com/news/articles/cOww90j9dj80



