Kaspersky odhalil, jak phishing obchazi
dvoufaktorové ovérovani
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Dvoufaktorové ovérovani (2FA) je bezpecnostni funkce, ktera se stala standardni metodou
pro online zabezpeceni. Vyzaduje, aby uzivatelé kromé obvyklého prihlaseni jménem a
heslem potvrdili svoji totoznost jesté dalSim zpusobem.

Dvoufaktorové ovérovani (2FA) je bezpecnostni funkce, ktera se stala standardni metodou pro online
zabezpeceni. Vyzaduje, aby uzivatelé kromé obvyklého prihlaseni jménem a heslem potvrdili svoji
totoznost jesté dal$im zpusobem, napriklad jednorazovym heslem (OTP) zaslanym prostrednictvim
textové zpravy, e-mailu nebo ovérovaci aplikace. Tato dodatecna uroven zabezpeceni ma chranit ucty
uzivatell i v pripadé, ze dojde k odhaleni jejich hesla. Podvodnici nyni nasli zpusoby, jak uzivatele
primeét k prozrazeni téchto OTP a tim ochranu pomoci 2FA obejit.

KyberzlocCinci postupuji tak, Ze se nejprve snazi ziskat prihlasovaci udaje obéti a jeji telefonni cislo
prostiednictvim phishingu nebo tniku dat. Casto pouZivaji podvodné webové stranky, které vypadaji
jako legitimni prihlasovaci rozhrani do bank, e-mailovych sluzeb nebo jinych online uc¢tt. Pokud obét
zada svoje uzivatelské jméno a heslo, Gtocnici tyto informace zachyti v realném case. Pomoci
ziskanych udaji se pak sami prihlasi k GCtu obéti, ¢imz spusti odeslani OTP na jeji telefon.

V tomto okamziku vstupuje do hry tzv. OTP bot, coz je néstroj, ktery podvodnici pouzivaji k vyzvidani
OTP pomoci technik socidlniho inzenyrstvi. OTP bot zavoléd obéti, predstira, ze je zadstupcem
duvéryhodné organizace, a pomoci pripraveného dialogu se ji snazi presvédcit, aby mu OTP sdélila.
Pokud je OTP bot uspésny, tto¢nik se kontrolni jednorazové heslo dozvi a pouzije ho pro pristup k
uctu obéti.

Podvodnici davaji prednost telefonatim pred textovymi zpravami, protoze telefonaty zvysuji $anci, ze
obét zareaguje rychle. Bot dokéze napodobit ton a naléhavost legitimniho hovoru, takze byva
presveédcivéjsi nez clovek.

Podvodnici si mohou OTP boty pronajmout a ovladaji je prostrednictvim specialnich online panela
nebo platforem pro zasilani zpréav, jako je Telegram. Tito boti maji rizné funkce a plany
predplatného. Lze je prizpusobit tak, aby se vydavali za ruzné organizace, pouzivali vice jazykl nebo
mluvili muzskym ¢i Zenskym hlasem. Mezi pokrocilé moznosti patri podvrzeni telefonniho Cisla
(spoofing), takze identifikace volajiciho vypada jako od legitimni organizace.

Vyzkum spolec¢nosti Kaspersky ukazuje vyznamny dopad utoki s vyuzitim phishingu a OTP botd. Od
1. brezna do 31. kvétna 2024 zabranily produkty spolecnosti 653.088 pokusiim o navstévu stranek
generovanych phishingovymi néstroji zamétenymi na bankovni sektor. Udaje ziskané
prostrednictvim téchto faleSnych stranek jsou ¢asto vyuzivany pri utocich pomoci OTP botl. Ve
stejném obdobi technologie spole¢nosti Kaspersky odhalila 4721 phishingovych stranek vytvorenych
nastroji, jejichz cilem je obejit dvoufaktorové ovérovani v realném case.

Metoda dvoufaktorového ovérovani je dulezitym bezpecnostnim opatrenim, nemusi byt vSak
zcela spolehliva. Na ochranu pred vyse uvedenymi podvody Kaspersky doporucuje:

* Neotevirejte odkazy v podezrelych e-mailovych zpravach. Pokud se potrebujete prihlasit ke svému
uctu, zadejte adresu stranky ruc¢né nebo pouzijte odkaz v zalozce.



* Pred zadanim prihlasovacich udaju se ujistéte, Ze je webova adresa spravnéa a neobsahuje preklepy.
Pomoci sluzby Whois zkontrolujte webové stranky: pokud byly zaregistrovany teprve nedavno, je
pravdépodobné, Ze se jedna o podvod.

* Jednorazova hesla béhem telefonovani nevyslovujte ani nevytukavejte, at uz volajici zni jakkoli
presvédcive. Skutecné banky a jiné organizace tuto metodu k ovéreni totoznosti svych klientt nikdy
nepouzivaji.

* K ochrané organizaci vSech typu a velikosti pred Sirokou Skélou hrozeb pouzijte EDR a XDR res$eni
spolecnosti Kaspersky, zajisti ochranu v redlném c¢ase, prehled o hrozbach, jejich vySetrovani a
prislusné reakce na né. V zavislosti na aktualnich potrebach a dostupnych zdrojich si muzete vybrat

Vevs

bezpecCnost zmeéni.

« Investujte do kurzt kybernetické bezpecnosti pro vase zaméstnance, aby byli informovani o
nejnoveéjsich poznatcich. Odbornici na informacni bezpecnost si mohou pomoci Skoleni Kaspersky
Expert training, prohloubit svoje praktické dovednosti, aby dokézali 1épe branit firmy pred
sofistikovanymi Gtoky. Muzete si vybrat vhodny format a vénovat se samostudiu v online kurzech
nebo se vzdélavat pod vedenim lektora v kurzech poradanych nazivo.
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