Zvyseni bezpecnosti dodavatelského retézce
pro strategickou infrastrukturu statu je v
zajmu Ceské republiky
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V reakci na zhorsujici se bezpecnostni prostiedi ulozila BRS v ¢ervnu 2022 NUKIB do
konce kvétna 2023 predlozit vladé Ceské republiky navrh zakona umoziujici statu
provérovani dodavatelu do své strategicky vyznamné infrastruktury. Hlavnim cilem tohoto
provérovani je zvysit odolnost a bezpe¢nost Ceské republiky.

Soucasny vyvoj ukazuje, Ze bezpec¢nost dodavatelského retézce a spolehlivost dodavatell v oblasti
informacnich a komunikac¢nich technologii ma zcela zasadni dopad na bezpecnost subjekta klicovych
pro stat i spolecnost a tim také na narodni bezpecnost jako takovou. Hrozby v oblasti kybernetické
bezpecnosti plynouci z dodavatelskych retézcu technologii jsou jiz dlouhodobé znamy, dosud vSak v
nasem pravnim radu neexistuje komplexni pravni reSeni umoznujici rizika plynouci z téchto hrozeb
pro strategickou infrastrukturu cilené a ué¢inné vyhodnocovat a snizovat. Pripravovany zakon si klade
za cil tento nevyhovujici stav zménit.

Mechanismus provérovani da statu moznost vyloucit z dodavek do strategicky vyznamné
infrastruktury vysoce rizikové dodavatele a vyznamné tak omezi dopad negativnich zahrani¢nich
dodavatelich predstavujicich strategickou hrozbu v oblasti kybernetické bezpecnosti, coz prispéje k
zajisténi dlouhodobé udrzitelné bezpecnosti a odolnosti. Tento mechanismus napomuze predchézet
podobné nezadouci zavislosti a naslednym negativnim dopadum, jako je tomu nyni napriklad v
pripadé zemniho plynu.

Pripravovany navrh zékona zmocni relevantni organy statu k vyhodnoceni a pripadnému omezeni
rizikovych dodavatelu. Vyhodnocovana budou kritéria spojena s oblastmi, jako jsou vliv ciziho statu
na dodavatele ¢i pripady zneuziti technologii k naruseni strategické infrastruktury. Konkrétni
podoba procesu provérovani je momentalné diskutovana napric¢ relevantnimi organy statni spravy.

»Rozsah dopadu regulace zatim neni presné vymezen a intenzivné na ném pracujeme. Kdyz mluvime
o strategické infrastrukture, vychdzime z mnoziny systémi kritické informacni infrastruktury a
provozovatela zakladnich sluzeb dle souCasného znéni zakona o kybernetické bezpecnosti.
Samozrejmé ndas v této oblasti ¢ekaji zmény v souvislosti s implementaci smérnice NIS2, diky které
naroste pocet povinnych organt a osob az na nékolik tisic subjektl. Pripravovany mechanismus ale
bere tyto zmény v potaz a na vétSinu téchto novych povinnych osob nedopadne. Cilem je pokryt
mnozinu instituci, ktera poskytuje i zabezpecuje sluzby s nejvyssim dopadem na fungovani statu a
spole¢nosti,” sdéluje k celé véci reditel NUKIB Luka$ Kintr.

Utad pod jeho vedenim pii piipravé ndvrhu zakona piedpoklada dodrzeni dosavadni osvédéené
praxe. Tzn. Jakmile to bude aktudlni, nad rdmec bézného meziresortniho pripominkového rizeni bude
odborné vefejnosti ddna moznost poskytnout NUKIB podnéty k ndvrhu zékona. Vzhledem ke
skutecnosti, Ze se jedna o komplexni a citlivou problematiku, NUKIB vede a planuje nadéle vést
Sirokou, odbornou a predevsim konstruktivni debatu.

Samotny mechanismus stavi na principech zakona o kybernetické bezpecnosti (ZKB). Pripravovana
legislativa tak bude dopliiovat souc¢asny piistup k zajistovani kybernetické bezpecnosti v Ceské



republice, podle kterého se o komplexni zajiSténi bezpecnosti stara predevsim spravce systému Ci
sité. Mechanismus provérovani tak vnese do procesu novy vstup statu v podobé hodnoceni
strategické urovné bezpecnosti dodavateld. Jedna se o aspekty, které sami spravci infrastruktury
nejsou schopni provést a k jejichz posuzovani a vyhodnocovani je nejlépe vybaven prave stat se svym
bezpecnostnim a zpravodajskym aparatem. Dulezitou slozkou mechanismu je nastaveni procesu
provérovani tak, aby pro splnéni svého ucelu co nejméné zatézoval jak povinné subjekty, tak stat
samotny. Provérovani se tedy bude tykat pouze dodavek do jasné, predem stanovenych Casti
strategicky vyznamné infrastruktury, ktera je kritické4 pro fungovani Ceské republiky. Dodéavky, které
nejsou relevantni pro bezpecnost této infrastruktury, provérovany nebudou.

Do doby, nez bude novy zédkon pripraven a prijat, jsou nadale platné a uc¢inné aktualni pravni
normy v oblasti kybernetické bezpecnosti. V kontextu omezeni rizikovych dodavatell se pro
povinné organy a osoby dle ZKB jedna zejména o povinnost ridit rizika spojena s dodavateli dle
ZKB a vyhlasky o kybernetické bezpecnosti. Spravci a provozovatelé kritické informacni
infrastruktury a dalsi povinné organy a osoby dle ZKB jsou také nadale povinny zohlednovat
difve vydand varovani NUKIB. Nezavaznou pomtickou, jak hodnotit rizikovost dodavateld,
muze pro spravce povinnych subjektll byt ,Doporuceni pro hodnoceni duvéryhodnosti
dodavatell technologii do 5G siti v Ceské republice” zpracované NUKIB s dal$imi partnery
bezpecnostni komunity a vyuzitelné i mimo sektor telekomunikaci.
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