Kyber kampan #nePINdej!

23.9.2022 - Zuzana Tytova | Policie CR
Upozornuje na nebezpeci podvoda na internetu.

Police Ceské republiky se od zacatku zati 2022 pripojila k rozsahlé vzdélavaci kampani Ceské
bankovni asociace a dal$ich partnerd, kterd upozornuje na silici nebezpeci podvodu na internetu.

Mezi nejcastéjsi typy podvodi na internetu patfi napr. podvodné e-maily tzv. phising. Cilem téchto
utoku je bud od Vas ziskat Vase citlivé tdaje jako napr. ¢islo platebni karty nebo Vas donutit k
nechténému stazeni Skodlivého softwaru. Pribyva také podvodnych SMS tzv. smishing. Velmi ¢asto
se jednd o zpravy, které vypadaji, jako by je zaslala néktera z dorucovacich spolecnosti ¢i Vase
banka. Lakat Vas muzou také na vyzvednuti vyhry apod. VSechny tyto SMS maji opét jediny cil -
vylakat z Vs citlivé udaje. Dalsi zpusob jak z Vés vyldkat citlivé udaje nebo Vas pripravit o penize
jsou podvodné telefonaty udajnych bankért, policistl ¢i investi¢nich poradct tzv. vishing. Tento
vystrasit a zaroven vzbudit divéru, Ze je tim, kdo Vam pomize. S Vami ziskanou divérou Vas pak
bude bude nutit k okamzité reakci a bude po Vas chtit prihlasovaci udaje, udaje z platebni karty aj.

Podvodu na internetu existuje cela rada. Kyberneticti zlocinci se pri pokusech Vés okrast neustéle
zdokonaluji. Jejich metody jsou dnes daleko sofistikovanéjsi a kombinuji nedostatecné zabezpeceni
Vasich chytrych telefont a PC, znalost Vasich osobnich dat, uméni manipulace a moment
prekvapeni.

Z&kladni rady, jak "nenaletét":

* Poznejte svého nepritele. Seznamujte se s aktualnimi hrozbami a trendy v online podvodech.
* Nikdy se nenechte od pachatele do niceho tlacit a vSe si peclivé promyslete.

+ Jakmile je zprava, e-mail, SMS, nebo telefonat neocekavany, tak je podezrely.

* Vzdy se zamyslete nad tim, kam vypisujete citlivé idaje, nebo preposilate penize.

* Kdyz si nejste absolutné jisty, tak vzdy radéji vSe ovérte jinou cestou.

» Pamatujte si, Zze pachatel dokaze napodobit jakékoliv telefonni cislo, ¢i e-mailovou adresu.

¢ Nikdy neumoznujte vzdaleny pristup do svého zarizeni nikomu, komu zcela neduvérujete.

* Kupujici na inzertnich portalech nikdy nepotrebuje citlivé tdaje z Vasi platebni karty.

Preventisté Krajského reditelstvi policie Karlovarského kraje v ramci této kyber kampané navstivili
nékolik restauracnich zarizeni po celém Karlovarském kraji, kde rozdéavali papirové prostirani z
informacemi ohledné této kampané. Soucasti prostirani je i QR kod, ktery Vas odkaze na stranky
www.kybertest.cz. Zde muzete vyzkousSet test, ktery predstavuje bézné situace, do kterych se muzete
dostat a v nichz se Vas hackeri mohou snazit okrast. V kybertestu se dozvite, jak utoky podvodniku
rozpoznat a jak jim nenaletét. Popsany jsou zde podrobné také typy podvodu.

Jak uz nazev sam napovida, PIN nikdy nedej!

https://www.policie.cz/clanek/kyber-kampan-nepindej.aspx
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