ELLIO a ntop zpresnuji monitorovani
sitového provozu

29.5.2024 - Jana Tomasikova | PROTEXT

Diky integraci ELLIO: Feedu do reseni ntopng, tj. reSeni pro vysokorychlostni 360°
monitorovani sité, ziskaji uzivatelé hlubsi vhled do svého sitového provozu prostrednictvim
informaci o zdrojich hromadnych exploitu, aktivité botnetu a dalSich oportunistickych
atocich, a to jesté pred dostupnosti tradicnich detekcnich pravidel na ochranu pred
znamymi zranitelnostmi.

"Blocklisty jsou tucinnym ndstrojem pro blokovdni tutocnikil, ale pouze za predpokladu, Ze jsou
podlozeny vysoce kvalitnimi, casto aktualizovanymi daty s minimdlnim vyskytem False Positives.
Pouzivdni ELLIO: Feedu v zivé produkci ndm ukdzalo, Ze ELLIO je diky své analyze a zpracovdni dat
velmi efektivni v odhalovani hrozeb. Ve srovndni s jinymi bezpecnostnimi resenimi, jako jsou IDS,
ELLIO nevyzaduje neustdly dohled a mnohem lépe zvldda tutoky typu zero-day," rekl Luca Deri,
zakladatel ntop.

ELLIO: Feed je seznam hrozeb, ktery se dynamicky aktualizuje a obsahuje v pruméru az 200.000 IP
adres propojenych v danou chvili s utocniky, skeny a dalSimi zaSkodnymi aktivitami hromadného
zneuziti na Internetu. Za spolehlivosti dat stoji vysoce vykonné kombo: rozsahla sit internetovych
senzoru provozovana ELLIO, pokro¢ilé algoritmy strojového uceni a unikatni zpracovani dat v
realném Case.

ZkusSebni verze zdarma

UZzivatelé s nejnovejsi verzi ntopng maji moznost vyzkouset vyhody ELLIO: Feedu zdarma po dobu 30
dni na https://ellio.tech/ntop-feed-trial.

O ntop

ntop je technologicka spole¢nost, ktera poskytuje software pro analyzu sitového provozu, capture-to-
disk a traffic generation aplikace, optimalizujici vykon komercéné dostupného hardwaru (COTS).
Ntop je povaZovany za lidra ve své oblasti a predstavuje standard ve vysokorychlostnim monitoringu
siti. Vice na https://www.ntop.org/.

O ELLIO

ELLIO Technology je kyberbezpecnostni spole¢nost, ktera zefektiviiuje praci bezpec¢nostnich tyma
tim, Ze eliminuje vystrahy z generickych utokl a kybernetického Sumu. Prostednictvim své rozsahlé
sité internetovych senzoru a honeypott ELLIO sbira a analyzuje internetovy provoz, identifikuje
utoky a oznacuje exploity a zranitelnosti. ELLIO nabizi spolehlivé a plné automatické filtrovani
kyber$umu a generickych utokua na trovni sitového perimetru. Poméha snizovat dopady "alert
fatigue", tj. zatéze zpusobené nadmérnym pocCtem alerti a event v nastrojich SIEM a SOAR. Vice na
https://ellio.tech/
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