Hrozby pro macOS: Rizikem uplynulych
tydna byl malware vyuzivany ke kradezim v
kryptopenezenkach

26.5.2024 - Rita Gabrielové, Lucie Mudrékova | ESET software

Nejcastéjsi hrozbou pro platformu macOS zustava dlouhodobé pritomny adware Pirrit. V
uplynulych tydnech ale na sebe nejvice upoutal pozornost skodlivy kod PSW.Agent, ktery se
svymi funkcemi radi mezi tzv. infostealery, Skodlivé kody urcené ke kradezi nasich dat.
Malware PSW.Agent se pak cilené zaméril na kryptoménové ucty, a to s pomoci
sponzorovanych skodlivych reklam a banneru. Pravé zneuziti legitimnich nastroju online
marketingu je jednou z Castych strategii uto¢niku na této platformé. Vyplyva to z
pravidelné statistiky kybernetickych hrozeb od spolec¢nosti ESET.

Podle dat z poslednich dvou mésicli je na platformé macOS v Cesku a na Slovensku naddle rizikem
predevsim adware Pirrit. S vice nez desetinou vSech zachycenych detekci je Skodlivym kodem, ktery
se v nasem prostredi vyskytuje dlouhodobé a stabilné.

,~Adware Pirrit, ktery se projevuje napriklad vyskakujicimi reklamnimi okny, a tim ma negativni vliv
na vykon zarizeni a na uzivatelsky komfort pri prochazeni internetu, se od zacatku letosniho roku
objevuje v mensim poctu detekci. I kdyz by se tak mohlo zdat, Ze se Skodlivé koédy na platformé
macOS postupné vytraci a uzivatelé jsou tudiz méné vystaveni kybernetickym rizikim, nemusi to tak
byt. Uto¢nici mohou takové obdobi vyuZit k vyzkouseni novych typli malwaru nebo strategii,“ fiké Jif
Kropéé, vedouci vyzkumné poboc¢ky spole¢nosti ESET v Brné.

Jednou z novych hrozeb na této platformé je v poslednich tydnech napriklad skodlivy kod
PSW.Agent. Radi se mezi tzv. infostealery, které uto¢nici vyuZivaji ke kradeZi nasich dat, jako jsou
uZzivatelska jména a hesla.

»Detekovana malware rodina, do které spada skodlivy kod PSW.Agent, je variantou s ndzvem Atomic
Stealer. Sifi se pres sponzorované odkazy ve vyhledavacich, a to hlavné v ptipadé vyhledavace
Chrome a sluzby Google AdSense, nebo obecné prostrednictvim podvodnych aktualizaci a bannert,
rika Kropac. ,Podle naSich dat se Skodlivy kod v uplynulych mésicich vydaval predevsim za falesnou
aplikaci Crack Installer, kterd ma umoznit obejit ¢asové nebo licencni omezeni placenych programu.
Tuto funckionalitu ale aplikace vibec neobsahuje a pouze obétem odcizi jejich data,” dopliuje
Kropac.

Podle analyzy bezpec¢nostnich specialisti se malware PSW.Agent zaméruje cilené na informace a
data kolem kryptomén a kryptoménovych penéZenek. Z G¢tu a ze zarizeni odcizi dokumenty
programi Word nebo Excel ¢i soubory kryptoménovych penézenek, jako je napriklad Electrum,
Binance ¢i Exodus. Jeho cilem jsou také prihlasovaci udaje z prohlizec¢u nebo soubory cookies, které
muze zneuzit pro ovéreni na webu poskytovatele kryptomén. Ukradend data pak malware odesila na
kontrolni server uto¢nika.

Nejen v pripadé Skodlivého kédu PSW.Agent slouzi kybernetickym tto¢nikiim legitimné dostupné
nastroje online marketingu. U tretiho nejcastéji detekovaného skodlivého kddu, adwaru

MaxOfferDeal, zneuzivaji ito¢nici i optimalizaci pro vyhledavace, tzv. SEO.

~Adware do napadeného zarizeni vét$inou stahuje dalsi adware nebo ruzné dopliiky pro prohlizece,



ke kterym ale uZivatelé vilbec nemusi dat souhlas. Uto¢nici mohou ale s jeho pomoci zobrazovat i
podvodné reklamy nebo reklamni bannery s odkazy na nebezpecné webové stranky. Mohou pritom
zneuzit i SEO, zndmy néastroj online marketingu. Diky tomu dokézi uzivatelim nabidnout podvodné
aplikace nebo programy primo mezi vysledky vyhledavani na internetu,“ vysvétluje Kropac.

Bezpecnostni specialisté doporucuji uzivatelim a uzivatelkam, aby rizika spojena s adwarem
nepodcenovali. Stejné jako zavaznéjsi typy malwaru se totiz adware muze zamérit na nase
uzivatelské data, kterda mohou uto¢nikim slouzit k celé radé dalSich Gtoku. Nase data navic maji

svou cenu i na cerném trhu.

,Také na platformé macOS se celd rada skodlivych kédu Sifi prostrednictvim fale$nych aplikaci z
nelegitimnich obchodl nebo internetovych tlozist. Uzivatelé tak maji ochranu pred touto hrozbou v
rukdch ¢astecné sami, pokud nebudou stahovat aplikace a hry mimo oficidlni distribu¢ni mista a
obchod App Store,” rika Kropac.

»Spolehlivou ochranou pred skodlivymi kddy je vzdy aktualizovany operacni systém a internetovy
prohlize¢ v kombinaci s kvalitnim bezpec¢nostnim softwarem. Ten dnes navic obsahuje celou radu
praktickych néstroju pro celkovou spravu nasich digitalnich zivotl. Jednim z nich muze byt napriklad
spravce hesel, specializovany program, ktery uchovava nase hesla v zasifrované podobé a

Vv

prohlizectim, které nejsou pred utoky dostatecné zabezpecené,” dodévéa Kropac z ESETu.
Uzivatelé reSeni od ESET jsou pred témito hrozbami chranéni.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodic¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Spolec¢nost ESET ve spolupraci s kyberbezpec¢nostnimi odborniky dale pripravuje také podcast True
Positive. Vysvétleni aktualnich kyberbezpec¢nostnich pojmi a trendu najdete dale na strankach
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domadci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivateli bezpecné
objevovat moZznosti internetu. Siroké portfolio feSeni ESET pokryvé vSechny populérni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozséahlou siti partneru ve vice nez 200 zemich svéta.

https://www.eset.com/cz/0-nas/pro-novinare/tiskove-zpravy/hrozby-pro-macos-rizikem-uplynulych-tyd
nu-byl-malware-vyuzivany-ke-kradezim-v-kryptopenezenkach
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