Podvod a neopravneny pristup do
internetoveho bankovnictvi

22.9.2022 - | Policie CR

Prazsti policisté patraji po podezrelych, kteti ze sporiciho uctu poskozené neopravnéné prevedli vice
nez padesat tisic korun.

Poskozend nabizela pres internetovou aplikaci k prodeji damské kabelky za dva a pul tisice korun.
Dosud neznamy zdjemce zareagoval na prodejni inzerat a pres chat v aplikaci poskozenou zenu
kontaktoval. Pozadal ji o zaslani jejiho osobniho emailu, na ktery ji odeslal fiktivni odkaz, ktery ji
presmeéroval na podvodné stranky internetové obchodu a déle na platebni internetovou branu. Dle
vygenerovaného postupu pak v jednom z odkazu vyplnila udaje ke své platebni karté. Podvodnik tak
z poskozené, ktera byla po celou dobu v domnéni, Ze se jednd o stranky praveé, vylakal osobni
pristupové udaje do internetového bankovnictvi. Tim se odstartovaly dalSi kroky pachatelova jednani,
které posléze neopravnéné ucinil. Za pomoci nékolika financnich transakci zené ze sporiciho uctu
vybral nékolik desitek tisic korun.

Policisté Setrenim tohoto pripadu zajistili kamerové zdznamy, na kterych jsou vidét podezrely pri
komunikaci s lidmi, po kterych pozadovali vybér z u¢tu poskozené. Policisté zajistili také fotografii
Zeny, ktera provedla vybér z bankomatu.

Pokud podezrelé na zabérech poznavate, nebo vite, kde by se mohli zdrzovat, ozvéte se prosim na
linku 158. Dékujeme.

Cely pripad policisté v soucasné chvili provéruji pro podezieni ze spachani trestnych ¢inu podvod a
neopravnény pristup k pocitacovému systému a nosic¢i informaci. V pripadé odsouzeni hrozi

pachatelim az pétilety pobyt za miiZzemi.

Pozornost a ostrazitost v on-line prostredi je velmi dulezita. Vzdy dbejte na ochranu
osobnich udaju a nikomu nesdélujte hesla k u¢tum nebo PIN platebnich karet. Vénujte
dostatek casu a pozornosti podminkam pri prodeji zbozi. Ovérujte si informace, které
ziskate. Pokud zbozi prodavam, penize ocekavam a nikde sviij PIN nezadavam.

Policie CR se pripojila k rozsahlé vzdélavaci kampani Ceské bankovni asociace a dal$ich partnerd,
ktera upozoriiuje na silici nebezpeci podvodu na internetu.

Odkaz na informace ke kampani "#nePINdej!": https://www.policie.cz/clanek/nepindej.aspx.
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