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Podle Avastu, lidra v oblasti digitalniho zabezpeceni a ochrany soukromi a znacky
spolecnosti Gen™ (NASDAQ: GEN), bude v roce 2024 vétSinu kyberhrozeb, kterym budou
jednotlivci celit, predstavovat socialni inZzenyrstvi, tedy manipulace s lidmi. Z nejnovéjsi
Ctvrtletni zpravy Avast Threat Report, ktera se zabyva hrozbami od ledna do brezna 2024,
vyplyva, Ze podvody, phishing a malvertising predstavuji 90 % vSech hrozeb na mobilnich
zarizenich a 87 % hrozeb na pocitacich. Vyzkumnici hrozeb navic objevili vyrazny narust
podvodu vyuzivajicich sofistikované taktiky jako jsou technologie deepfake, synchronizace
hlasu pomoci umélé inteligence nebo kradeze uctu na YouTube a dalSich socialnich sitich k
Sireni podvodného obsahu.

,V prvnim Ctvrtleti roku 2024 jsme zaznamenali historicky nejvyssi kyberbezpecnosti riziko, coz
znamena tu nejvyssi pravdépodobnost, Ze se ¢lovek stane cilem kybernetického utoku,“ rikéd Jakub
Kroustek, reditel vyzkumu malwaru ve spolecnosti Gen. ,Bohuzel, lidé jsou nejslabsim clankem
digitalniho bezpecnostniho retézce a kyberzlocinci to védi. Vyuzivaji emoce a touhu po védéni, aby
pronikli do lidskych Zivotl a zarizeni a ziskali z nich penize.”

I kdyz jsou vSechny socialni sité prirozenym lihni$tém podvodu, vyznamnym kanalem pro kriminalitu
se stal predev$im YouTube. Podle telemetrickych tdaju Avastu byly v roce 2023 pred hrozbami na
YouTube ochranény 4 miliony unikatnich uzivatelu a v lednu az breznu 2024 dalsich priblizné 500
tisic.

Automatizované reklamni systémy v kombinaci s obsahem vytvarenym uzivateli predstavuji pro
kyberzloCince branu, ktera umoznuje obejit bézna bezpecnostni opatreni. YouTube se tak stava
ucinnym kandalem pro Sireni phishingu a malwaru. K vyznamnym hrozbam na této platformé patri
néstroje pro kradez prihlasovacich daju, jako jsou Lumma a Redline, odkazy na phishingové a
podvodné stranky (landing pages) a Skodlivy software maskovany jako legitimni aplikace nebo
aktualizace.

Podvodnici také ve velké mire vyuzivaji jako ldkadlo na své podvody videa. A jde o videa vSeho
druhu, od jiz existujicich zabértu po propracovany deepfake. Jedna z nejrozsirenéjsich technik
spociva ve vyuzivani znamych osobnosti a vyznamnych medializovanych udélosti k prilakani velkého
mnozstvi divaka. Tyto kampané Casto vyuzivaji deepfaky, které vznikaji prevzetim oficialnich videi,
jez pomoci umélé inteligence synchronizuji s nové vytvorenym hlasem. Tato videa plynule kombinuji
pozménény zvuk s existujicim obrazem, takze necvicené oko jen obtizné pozna, Ze se nejedna o
autenticky obsah.

Kromé toho slouzi YouTube jako kandl pro distribu¢ni systémy (TDS), které presmérovavaji uzivatele
na Skodlivé stranky a podporuji nejriznéjsi scamy, od rozdavani faleSnych bonusu az po investi¢ni

podvody.

Mezi nejcastéjsi podvodné taktiky na YouTube patri:



Za rostoucim pocCtem podvodu stoji i kyberzlo¢inci vyuzivajici nové obchodni prileZitosti: model
malware jako sluzba (Malware-as-a-Service, Maa$S). Prostrednictvim tohoto modelu podnikéni mohou
organizované zloCinecké skupiny najimat mensi zloCince, kteri si chtéji rychle vydélat penize
distribuci malwaru pod zastitou skupiny. Tito zlo¢inci si mohou malware jednorazové zakoupit,
predplatit si ho jako sluzbu nebo se i partnersky podilet na zisku v rdmci provize.

Nejcastéj$im malwarem vyuzivanym v modelu Maa$S jsou programy pro kradez prihlasovacich udaju,
které stéle hledaji nové distribu¢ni kandly. Napriklad DarkGate se tdajné Siriprostiednictvim
phishingu v Microsoft Teams. Lumma Stealer, dal$i nastroj pro kradez prihlasovacich tdaji na
modelu Maa$, se stdle Siri prostrednictvimcracknutého softwaru sdileného na YouTube, pricemz k
oklamani obéti vyuziva faleSné navody. To jen podtrhuje, Ze tyto malwarové kmeny - ani jejich tvtrci
- nikdy nepromeskaji prilezitost vyuzit socialni inzenyrstvi k dalSimu Siteni.

Dalsi informace a celou zpravu o hrozbach Avast Threat Report za 1. Ctvrtleti 2024 najdete na
https://decoded.avast.io/threatresearch/avast-q1-2024-threat-report/.
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