V breznu na sebe upozornil malware
AsyncRAT, utocnici jeho prostrednictvim
spusti i DDoS utok
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Nejvice detekovanym s$kodlivim kédem pro operaé¢ni systém Windows v Cesku byl v bieznu
opét spyware Agent Tesla, prestoze pocet jeho detekci oproti predchozimu obdobi poklesl.
Doplnil ho opét spyware Formbook. Ani jeden ze zastupcu spywaru, ktery patri mezi
nejvétsi rizika pro nase prihlasovaci udaje, vsak necilil pfimo na Cesko. Na prednich
mistech pravidelné statistiky se v breznu objevil také trojsky kun AsyncRAT. Uzivatelé
stahnou tento malware vétSinou ve formé skodlivého programu, ktery muze pres server
utocniku posléze stahovat celou radu doplikovych plugint s ruiznymi Skodlivymi funkcemi.
Ty mohou uto¢nikim napomahat v kradezi nasich udaju, monitorovani naseho chovani na
internetu nebo jim pomoct s dalSimi utocnymi kampanémi, napriklad s utoky typu DDoS.
Vyplyva to z pravidelné statistiky kybernetickych hrozeb od spolec¢nosti ESET.

Zatimco spyware Agent Tesla v breznu utlumil svou aktivitu, spyware Formbook se nadale objevuje
ve zhruba stejném objemu zachycenych pripadu. V breznu se pak na prednich mistech statistiky
nové objevil trojsky kun AsyncRAT.

~Spyware Agent Tesla se v breznu neobjevil v zadné vétsi Gttocné kampani a ani prilohy s ndzvy v
cestiné tentokrat nebyly vyraznéji zastoupeny - v zachycenych detekcich nejcastéji vidime, ze se
utocCnici stale snazi uzivatele zmast prilohami s nazvy poptavka nebo dékovny dopis. Jedna se vSak o
pripady, se kterymi se mohli ¢esti uzivatelé setkat jiz v minulych mésicich. Spyware Formbook se
objevil ve velké kampani z 11. brezna, ale i v jeho pripadé byly ¢esky prelozené nazvy priloh pouze
ojedinélym jevem,” shrnuje vyvoj kybernetickych hrozeb na platformé Windows v Cesku Martin
Jirkal, vedouci analytického tymu v prazské pobocce spolecnosti ESET.

,Trojsky kun AsyncRAT je po malwaru Rescoms z minulého mésice dalsim novym Skodlivym kdédem
na prednich mistech statistiky kyberhrozeb v Cesku. Jedna se o béZného trojského koné typu RAT,
tzv. Remote Access Trojan. Jakmile se jednou dostane do systému, umozni uto¢nikiim nad nim ziskat
vzdalenou kontrolu. Jeho zdrojové kddy jsou verejné dostupné na internetu a kazdy si je tak muze
stahnout a upravit si $kodlivy kod pro své tGcely. Proto mé tento malware rfadu ruznych variant s
ruznymi funkcemi - pro kradeze citlivych tdaju, monitorovani naseho chovéani nebo zneuziti naseho
pocitace k dal$im Gtokum,“ dodéava Jirkal.

Spyware Agent Tesla se v breznu nejcastéji objevoval v priloze ,RFQ C3682402292141.exe”, v
mensim poctu také v prilohach ,Poptavka 00413 pdf.exe” nebo ,dékovny dopis.docx.exe”. Spyware
Formbook se nejcastéji ukryval v priloze s ndzvem ,RFQ RT1120 #10324.exe". Ani trojsky kin
AsyncRAT se neobjevil v priloze s nazvem v Cestiné - nejcastéji jsme na néj mohli narazit v priloze
,BL109533.exe".

Trojsky kun AsyncRAT funguje v podobé zékladniho programu, kterym ttoc¢nici infikuji systém obéti.
Program je pak zavisly na serverech tto¢niki, z nichz stahuje moduly (pluginy) s ruznymi funkcemi.
Utoénici tak mohou stéle vyvijet nové funckionality a na dalku pres své servery je poskytovat
zadkladnimu Skodlivému programu ke stazeni.

,Trojsky kun AsyncRAT je nebezpecny pravé rozsahem moznych funkci, které mohou utoc¢nici



prubézné vyvijet a svij utok tak prizpisobovat, aniz by museli znovu vymyslet cesty, jak dostat
Skodlivy kod k uzivatelim. Jednotlivé funkcionality se poté instaluji prostfednictvim ruznych plugind.
Mezi zakladni funkce patri napriklad vzdalené monitorovani a zaznamenavani obrazovky naseho
zarizeni, nahravani pomoci webkamery, manipulace se soubory, zaznamenavani stisku klaves na
klavesnici nebo kradez hesel a soubort cookies z prohlizecti Chrome ¢i Firefox,” vysvétluje Jirkal.

Déle mohou pluginy trojského koné AsyncRAT obsahovat i pokrocilé funkce pro komplexnéjsi typy
utoku. Mezi né patri napriklad spusténi .NET kédu, moznost tézit kryptoménu XMR (Monero) nebo
tzv. seedovani torrent(, tedy Sireni torrentu s uc¢elem udrzet ho dostupny ke stazeni. Jednou z
dostupnych funkci je ale také moznost spustit utok typu DDoS, ktery je napriklad v poslednim roce
velmi Gastym typem ttoku na vefejné instituce v Ceské republice.

S ohledem na skutecnost, Ze se trojsky kun AsyncRAT $ifi podobné jako spyware prilohami e-maild,
bezpecnostni specialisté uzivatelim doporucuji opatrné zachazet s prichozimi e-mailovymi zpravami.
Obzvlasté na pozoru by se méli mit pred témi, které prijdou bez predchozi komunikace z neznamé
adresy a budou obsahovat jen strohé nebo zadné dalsi informace. V takovych e-mailech bychom
nikdy neméli otevirat prilozené prilohy ani klikat na odkazy.

,Pred pokrocilej$imi Skodlivymi kédy muze uzivatele a uzivatelky vzdy nejspolehlivéji ochranit
predevsim bezpecnostni software. Dnesni digitalni komunikace je jiz tak vSudypritomna a probiha v
takovém objemu, Ze napriklad zaméstnanctum firem, kteri denné pracuji s desitkami e-maila
obsahujicimi razna obchodni potvrzeni, se muze bohuzel stét, Ze jeden nebezpecny e-mail
prehlédnou a domnéle neskodnou prilohu otevrou. Dostatecné varovna by méla byt i ta skuteCnost,
ze trojského koné AsyncRAT staci stdhnout do pocitaCe jen jednou. Diky dodate¢nym pluginim pak
mohou Utoc¢nici zahdjit celou fadu Skodlivych ¢innosti nebo zneuzit vas pocitac k dalsim Gtokum az
po néjaké dobé a na dalku. Obezretnost je tak vice nez na misté,” dodava Jirkal z ESETu.

Moderni bezpe¢nostni program nabizi uzivatelim kromé klasické antivirové ochrany i celou radu
pokrocilych funkci a nastroji. Chrani pocita¢ nejen v redlném Case i pred nejnovéjSimi hrozbami, ale
mize obsahovat i virtualni privatni sit VPN nebo spravce hesel, specializovany program, ktery hesla
uchovava v zaSifrované podobé a Gc¢inné je tak chrani pred spywarem a password stealery.

Uzivatelé produkttu ESET jsou pred témito hrozbami chranéni.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelum ¢i vychovateliim zorientovat se v
nastrahdch digitalniho svéta.

Spolec¢nost ESET ve spolupraci s kyberbezpec¢nostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktudlnich kyberbezpecnostnich pojmu a trendtu najdete dale na strankach
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muZe vice nez miliarda uzivatelt bezpecné
objevovat moZnosti internetu. Siroké portfolio feseni od ESET pokryva vSechny populéarni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych néarocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme tti vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partneru ve vice nez 200 zemich svéta.
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