Pruzkum ESET: Ctvrtina ¢eskych uzivatelt a
uzivatelek riskuje s hesly, tvori je z osobnich
informaci

19.4.2024 - Rita Gabrielova, Lucie Mudrakova | ESET software

Podle posledniho pruzkumu spolecnosti ESET zaméreného na tvorbu a spravu nasich
uzivatelskych hesel, povazujeme za bezpecné heslo takové, které je dostatecné dlouhé,
slozité a jedinecné pro kazdou z vyuzivanych sluzeb. Vice nez polovina z nas se vsak
spoléha na to, ze si takova hesla bude pamatovat z hlavy - vysledky pruzkumu byly
vyrovnané v ramci vSech oslovenych vékovych skupin. Bezpecnostni specialisté v kontextu
kybernetickych utoku vsak upozornuji, ze pravé ve snaze zapamatovat si heslo muzeme
upozadit jeho bezpecCnost. Vice nez ctvrtina dotazanych totiz dale uvedla, ze hesla tvori
také z osobnich informaci. Ty mohou ale byt dobre dohledatelné na internetu.

Hesla podle pruzkumu nejcastéji tvorime za pouziti kombinace malych a velkych pismen a Cislic (43
%). Témeér srovnatelné mnozstvi dotazanych pak k témto udajum pridava jesté specialni znaky (38
%). Vysledna podoba hesla se ale dale lisi - zatimco pétina z nas pouziva ndhodny shluk znakd,
pismen a ¢isel (22 %) a neceld tretina pak tzv. heslovou frazi (30 %), ¢tvrtina uzivatela a uzivatelek
stale tvori hesla na zakladé osobnich informaci, jako je napriklad jméno domaciho mazlicka, datum
narozeni anebo adresa (26 %). Jednoducha slovni spojeni, jako je napr. ,heslo123“, pouziva 12 %
dotazanych.

»Hesla stoji v prvni linii obrany mezi kyberutocniky a nasimi citlivymi udaji. Tyto idaje jsou pro né
velice cenné, protoZe je mohou zpenéZit nebo vyuzit k dal$im ttokiim. Utoénici se k nim sna{ dostat
treba za pomoci $kodlivych kddu, kterymi jsou typicky tzv. infostealery. Ty se radi mezi spyware,
ktery v Cesku dlouhodobé sledujeme. Podle nasich dat tyto Utoky stale mirné rostou, a to predev$im
ve vyspélejsich zemich EU a v USA, pricemz mezi obétmi jsou predevsim uzivatelé a uzivatelky
operac¢niho systému Windows,” 1ika Vladimira Za¢kovéa, specialistka kybernetické bezpecnosti
spolec¢nosti ESET.

LJesté pred nékolika lety byla za silné heslo povazovana ndhodna kombinace velkych a malych
pismen, specialnich znaku a Cisel. Lidé tak zacali volit sice slozita, ale kratka hesla. Dnesni
automatizované nastroje na prolamovani hesel vyuzivané napriklad v atocich tzv. hrubou silou ale
dokazou takova hesla uhodnout béhem nékolika minut. Lepsi variantou je proto volit napr. heslovou
frazi, ktera by ale neméla primo souviset s nasimi osobnimi tdaji nebo informacemi o nasi rodiné a
koniccich - Gtocnici si je totiz mohou snadno zjistit napriklad z verejnych informaci na sociélnich
sitich,” dopliiuje Zackova.

Samotni uzivatelé a uzivatelky hodnoti bezpecnost hesla nejcastéji podle jeho slozitosti (64 %), délky
a také podle toho, zda je heslo unikéatni pro kazdou vyuzivanou sluzbu (obé kritéria shodné 26 %).
Pouzivani bezpecnostni aplikace (napriklad spravce hesel) jako kritérium bezpecnosti je dulezité pro
24 % dotéazanych. Pro 17 % z nich je vSak bezpec¢nostnim kritériem i to, zda je heslo dobre
zapamatovatelné. Praveé na otdzku, jak nejcastéji si dotdzani hesla pamatuji, odpovidali, Ze z hlavy - v
pruzkumu to uvedla vice nez polovina z nich (54 %). Specializovany program pro bezpecnou spravu
prihlasovacich udaju, tzv. spravce hesel, vyuziva dle pruzkumu jen 12 % respondentu.

,Pamatovat si vSechna nase hesla z hlavy je pri dneSnim mnozstvi sluzeb a Gctd, které pouzivame,
témér nadlidsky ukol. To mize opét vést k tomu, ze budeme tihnout k pouzivani jednodussich hesel



nebo stejného hesla pro vice U¢tl, coz samoziejmé nahrava kyberuto¢nikim a snizuje se tim celkova
uroven nasi digitalni bezpecnosti,” varuje Zackova.

Pravidlo ,jedno unikatni heslo pro jeden ucet” dodrzuje dle vysledkd pruzkumu ¢tvrtina z nas (24 %).
Tretina (31 %) uvedla, Ze ma nékolik hesel, ktera pro prihlaSeni do ruznych uctu strida. Necela
pétina (18 %) pak voli zpusob, kdy ma nékolik hesel, které ruzné strida podle povahy sluzby (e-shop,
socialni sité, e-mail). Podobné 16 % dotazanych vyuziva stejny zaklad hesla, ale doplni k nému
pokazdé jiné informace. Jen jedno heslo do vSech uctu vyuziva 7 % respondentu, to je ovSem podle
bezpecnostnich experti velice riskantni.

,V prizkumu o pouzivani hesel ceskymi uzivateli z roku 2021 vidime, ze klesl pocet lidi, kteri
unikatni hesla pouzivaji, z 32 % v roce 2021 na 24 % v roce 2024. Pouzivani unikatniho hesla pro
je také vyuzivani vicefazového ovérovani, kdy je pri prihlaseni kromé hesla vyzadovano jesté
dodatecné ovéreni uzivatele, napr. kddem zaslanym v SMS ¢i e-mailu nebo potvrzenim prihlaseni v
ovérovaci aplikaci,“ vysvétluje Zackova.

Druhy faktor jako dal$i prvek na posileni bezpec¢nosti svych uctl vyuziva do dulezitych sluzeb
(napriklad do online bankovnictvi) polovina dotazanych (48 %). Témér kdykoli ho pak vyuziva vice
nez tretina z nich (35 %). Jen 6 % z nich pak uvedlo, Ze nema dGvéru v sluzbu jako takovou - nechtéji
poskytovateli sluzby sdélovat své telefonni ¢islo nebo si stahovat dalsi aplikaci.

Uzivatelé mohou k tradi¢nimu prihlasovani pomoci hesla vyuzivat i prihlaseni bez nutnosti jeho
zadavani, napt. pomoci otisku prstu. Tento zpusob prihlaseni voli 44 % uzivateld a uzivatelek.
Rozpoznani tvare pak vyuziva pétina z nich (21 %). Jako dalsi metodu uvadéli dotdzani i prihlaseni
pomoci tzv. pristupovych klicu passkeys (11 %). Vice nez tretina z nas vSak podobné zplisoby
prihlaseni bez zadani hesla nevyuziva (35 %).

Jednou z dal$ich moznosti, jak pristupovat ke svym uctim, je prihlaseni prostrednictvim jiného uctu -
napriklad existujicim e-mailovym t¢tem nebo tctem na socialnich sitich. Zde maji ¢esti uzivatelé a
uzivatelky rozporuplné nazory na to, jak moc je takové prihlasovani bezpecné. Prihlaseni
prostrednictvim jiného tctu vyuziva vice nez polovina dotdzanych, pricemz tietina se domniva, ze se
nejedna o priliS bezpecnou metodu (32 %). Dalsi Ctvrtina si vSak mysli, Ze je to bezpecné a pohodlné
(26 %). Zbyvajici tretina dotazanych (30 %) tento zpusob nevyuziva, protoze ho nepovazuje za
bezpecny.

Jednoznacnéji se dotdzani stavi k vyuzivani moznosti ,zapamatovat prihlaseni” nebo ,nikdy se
neodhlasovat”. Tyto moznosti opét vyuziva zhruba polovina dotézanych, ale vice se jich kloni k tomu,
7e se nejednd o bezpe¢né metody (38 %). Jako bezpe¢né vnima tyto moznosti 13 % z nich. Ctvrtina
dotdzanych nepovazuje tyto funkce za bezpecné a nevyuziva je (24 %) a pétina se vzdy z uctu odhlasi
(21 %).

»Takzvané socialni nebo jednotné prihlasovani vyuziva informace ze socialnich siti k usnadnéni
prihlasovéni do sluzeb tretich stran. Svoje prihlasovaci tidaje uzivatel zada pouze jednou a proces
ovéreni jeho identity pro dalsi sluzbu probéhne bez jeho dal$iho zasahu. Rizikem tohoto zptisobu
prihlasovani ale mohou byt vypadky sluzeb socidlnich siti nebo Uniky dat, se kterymi se tyto sité
potykaji. Uniky dat nebo prolomeni hesla k ¢tu na socialni siti mohou vést aZ k neopravnénému
pristupu do vasich dalSich Gc¢tl. Zejména v téchto sluzbach tedy nezapomente aktivovat jesté ovéreni
prihléSeni dal$im faktorem,” dodavé Z&ckova z ESETu.

Sbér dat byl realizovan prostrednictvim aplikace Instant Research agentury Ipsos ve dnech 8. az 14.
brezna 2024 na 1000 respondentech v Ceské republice.



Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahdch digitalniho svéta.

Spolec¢nost ESET ve spolupraci s kyberbezpec¢nostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach
Slovniku ESET.

Spolecnost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivatell bezpe¢né
objevovat moznosti internetu. Siroké portfolio produkti ESET pokryvé vSechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partnera ve vice nez 200 zemich svéta.

http://www.eset.com/cz/0-nas/pro-novinare/tiskove-zpravy/pruzkum-eset-ctvrtina-ceskych-uzivatelu-a
-uzivatelek-riskuje-s-hesly-tvori-je-z-osobnich-informaci
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