Konference Kyberbezpecnost 2024 v Ostrave:
Uspésna udalost plna odbornych prednasek a
diskusi

16.4.2024 - Ludmil Dublnsl | Ludmila Dublnsk

Konference Kyberbezpe¢nost 2024, kterou poradala spole¢nost DATASYS, pfinesla do
Ostravy fadu zajimavych momentii a odbornych diskusi. Tato akce se konala ve ¢tvrtek 11.

dubna a shromazdila Spi¢kové odborniky na kybernetickou bezpecnost z celého Ceska a
tésila se velkému zajmu publika s vice nez 200 prihlasenymi navstévniky.
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S chystanym novym zdkonem o kybernetické bezpecnosti (a evropskou novelou NIS2) je
problematika bezpecnosti digitalniho prostoru aktualnéjsi nez kdy jindy. Navrh nového zakona, ktery
byl na konferenci mj. také predstaven, prinasi kliCové zmény v oblasti rizeni kyberbezpecnosti pro
tisice organizaci v celém Cesku. Diskuse a prezentace v ramci konference se soustredily na to, jak se
na nova pravidla pripravit a jak se efektivné chrénit.

,,Oproti predchozi legislative dochdzi k urcitému kvalitativnimu posunu. Misto ochrany kritické
infrastruktury a vyznamnych informacnich systémt se vice zaméri na dostupnost tzv. regulovanych
sluzeb a predevsim praktické hledisko - redlnou obranu proti moznym kybernetickym ttokim,"
konstatoval ve své prednasce Ing. Radim Pracuch za spolecnost DATASYS, poradatele udalosti.
Vétsina prezentaci se nesla v duchu dulezité mise - védét, jak chranit aktiva svych organizaci.

Mezi tématy konference byly:

Miskonfigurace jako Achillova pata kybernetické bezpecnosti - Téma prednesl Lukas Babcicky
z COMGUARD a.s. Prezentace se zamérila na to, zda je vénovan dostatek pozornosti v oblasti
konfigura¢nich zranitelnosti. U¢astnici zjistili, jak jim v tom pomtze automatizovany hardening.



Jak vyresit kontinuitu provozu v navaznosti na bezpeénostni incidenty - Stépan Binek ze
Zebra SYSTEMS predstavil, jaké ucinné strategie a technologie umozni hladce reagovat na
bezpecCnostnimi incidenty.

Are you still alone? - Michal Haas z ESET se zaméfil na zpisoby kompromitace, kterych je pér,
jejich zneuziti vSak byva pestré. Dozvédéli jsme se, jak jsou situace resitelné a jak jim predchazet.

Obnovitelnost - to je o¢ tu bézi! - Martin Beran z Veeam Software diskutoval o dulezitosti
obnovitelnosti systémi a jak ji mit spolehlivou, predvidatelnou, rychlou, malwaru-prostou a
univerzalni.

Skutecné vite, co se déje ve vasi siti? - Ondrej Hubalek z GREYCORTEX predstavil nastroj
GREYCORTEX Mendel a ukazal, pro¢ by mél byt soucasti kazdé XDR platformy ¢i uceleného
kyberneticko-bezpecnostniho systému.

Novy zakon o kybernetické bezpe¢nosti: Novinky a aktualni stav - Vladéna Saskova z NUKIB
prezentovala aktudlni stav prijimani zakona, chystané zmény i doporuceni, jak se na novinky
pripravit.

Al v akci: od businessu k osobnim vyzvam - Eva Jokes z Digiskils predstavila moznosti umeélé
inteligence pro jejich efektivni vyuziti v praci i osobnim zivoté.

Kli¢ ke skutecné funkcni, bezpecné a uzivateli oblibené aplikaci? - Michal Motycka z ALEF
DISTRIBUTION CZ se zaméril na duleZitost bezpecnosti pri vyvoji a provozu aplikaci, ktera muze jit
ruku v ruce s uzivatelskou privétivosti, rychlosti a celkovou dostupnosti.

Digitalizace a automatizace procesu spolec¢nosti v praxi - Martin Osoba z KODYSOFT
diskutoval o vyzvach a prinosech digitalizace, Al a automatizace na béznych agendach, a upozornil
na jejich rizika.

Kam nas posouva nova legislativa kybernetické a informa¢ni bezpecnosti - Ale$ Spidla z
CEVRO priblizil, v ¢em je legislativni posun pozitivni a pro¢ se nékteré skupiny subjektl zoufale
bréani a chtéji zachovat tradic¢ni status quo.

Cestou nulové duvéry k vyssi bezpecnosti - David Matéji z MBCOM Technologies se zaméril na
principy ,,Zero trust" a jejich vlivu na flexibilni a bezpecné zpristupnovani sluzeb a aplikaci

uzivatelum, ale i plnéni pozadavkl zékontl a regulaci.

Vyuziti Al pro obranu v digitalnim véku - Petr Zahalka z TD SYNNEX predstavil roli Al ve vyvoji
a implementaci automatizovanych obrannych systému.

Nejvétsi zajem navstévnici projevili o technologie NDR, EDR, zdlohovani a Al.
Zhlédnéte kratky video sestrih z celého dne:

https://youtu.be/hKBVF6Hdt28

Dulezita témata prinesli také zastupci spolecnosti DATASYS:

Radim Pracuch, obchodni reditel spole¢nosti DATASYS, na konferenci zduraznil, ze kyberneticka
bezpecnost neni pouze o porizovani drahych technologii, ale predevsim o lidech a procesech. Ukazal
ucastnikim, jak zacit s ochranou jejich spole¢nosti v souladu s evropskou smérnici NIS2, a predal
jim uzite¢né tipy, jak zvysit odolnost svych zaméstnancu. Jeho prezentace byla zamérena na


https://youtu.be/hKBVF6Hdt28

praktické a efektivni pristupy, které pomohou organizacim posilit svou kybernetickou
obranyschopnost bez zbytecného zatizeni rozpoctu.

Pavel Stros, technicky redite] DATASYS, se vénoval problematice krizového informaéniho centra
(KIC) a chytrym poplachum. Jeho prezentace se zamérila na to, jak zajistit véasnou informovanost a
spolehlivou reakci i v situacich, kdy vétSina lidi panikari. Predstavil uc¢astnikim moznosti, jak KIC
vyuzit k efektivnimu rizeni krizovych situaci, a priblizil funkce aplikaci, které umoznuji rychlou a
koordinovanou reakci v pripadé bezpec¢nostnich hrozeb ¢i krizovych udélosti.

Udalost prinesla radu uzite¢nych a praktickych informaci a navstévnikim se libila. Spoluprace a
dalsi konferenci, ktera se uskutec¢ni v Praze. Pokud vas téma zaujalo, sledujte web spolecnosti, kde
se dozvite vice.

DATASYS dékuje vsem tcastnikitm a recnikiim a tési se na dalsi setkani. Pristé se opét
budeme vénovat treba navstévnicky velmi zadaného tématu - umélé inteligenci a jejimu
vyuziti v kyberbezpecnosti.



