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Spolecnost Thales, predni svétovy dodavatel technologii a zabezpeceni, predstavila reseni
CipherTrust Platform Community Edition, které tymim DevSecOps umoziuje
implementovat kontroly ochrany dat do multicloudovych aplikaci béhem nékolika malo
minut, namisto dosavadnich tydnu.

Platforma CipherTrust je celosvétové nerozsirenéjsi reSeni v oblasti Sifrovéani a spravy klich pro
aplikace zamérené na ochranu dat. IT tymy na celém svété ji pouZzivaji k ochrané citlivych dat.
CipherTrust Platform Community Edition je verze platformy CipherTrust. Je uréena vyvojarum a
tymam DevSecOps, kterym umoznuje vyhodnotit a integrovat reseni do jejich pracovnich postuptl a
vytvaret kandly. Spolecnost Thales snizila naroky a problémy spojené s implementaci technologie na
ochranu dat a nabizi organizacim snadnégjsi zpusob Skélovani - od vyvoje az po produkci.

Bezproblémovy prechod k produkci

Vyvojari a tymy DevSecOps, kteri zacnou reSenim CipherTrust Platform Community Edition, maji
jistotu v podobé implementace reseni podnikové urovné, které bude v okamziku pripravenosti na
rozsireni nebo na prechod k produkci mozné bez problému upgradovat na platformu CipherTrust
Enterprise. Re$eni Community Edition zahrnuje vét$inu funkci platformy CipherTrust Enterprise a je
vhodné pro infrastruktury mensiho rozsahu nebo vyvojového typu. Sestéva z trvale bezplatné verze
néstroje CipherTrust Manager a dvou konektort CipherTrust, nastroju CipherTrust Transparent
Encryption for Kubernetes a CipherTrust Data Protection Gateway.

ZjednodusSeni centralizované spravy klicu a Sifrovani

Ochrana KkliCu a certifikata, kterd souvisi s aplikacemi a kontejnery, umoznuje tymim DevSecOps
spravovat klicovy prvek bezpecnostni strategie organizace. S reSenim Community Edition mohou
vyvojari centralizovat politiky spravy klicl a Sifrovani napri¢ multicloudovymi aplikacemi. Pokud
reseni vyzaduje aktualizaci zabezpeceni RoT (Root of Trust), platforma CipherTrust Enterprise
umoziuje pristup k modulum Luna Hardware Security Module od Thales, které maji certifikaci FIPS
140-2 na urovni 3.

Transparentni implementace kontrol ochrany dat

Vzhledem k neustélému vyvoji bezpecnostnich hrozeb a predpist tykajicich se dodrzovani pravnich
predpist ¢eli organizace vyzvé v podobé nutnosti ispé$né implementace a prubézného zavadéni
zdokonalenych bezpeénostnich opatteni, a to rychlosti, kterou vyZzaduje DevOps. Reseni Community
Edition umoznuje tymim DevSecOps rychle chranit data ulozend ve starsich aplikacich a v nativnich
cloudovych aplikacich. Mohou chréanit citlivd data ve volanich RESTful a kontejnerizovanych
aplikacich v prostredich Kubernetes, aniz by bylo nutno zménit jediny radek zdrojového kodu
aplikace.

Todd Moore, viceprezident divize Encryption Solutions ve spolecnosti Thales,

uvedl: ,Organizace jsou si védomy neustdle se zvysujici potreby implementovat v ramci svych
strategii zabezpeceni reseni s nulovou divérou (Zero Trust). Podobné i tymy DevSecOps pozaduji,
aby byly postupy v oblasti zabezpeceni automatizovdny a integrovany do kazdé faze vyvojového cyklu



aplikace za ucelem sniZeni rizik spojenych s digitalni transformaci. Spolecnost Thales nyni nabizi
bezplatnou verzi své platformy CipherTrust Data Security Platform, a poskytuje tak koncovym
uzivateltim ndstroje k implementaci kontrol ochrany dat do multicloudovych aplikaci béhem nékolika
mdlo minut. Dalsimi vyhodami je eliminace sloZitosti implementace zabezpeceni dat a zkrdceni doby
nutné na splnéni pozadavki vyplyvajicich z pravnich predpisu.”

Jay Lyman, Senior Research Analyst v divizi 451 Research, ktera je soucasti S&P Global
Market Intelligence, uvedl: ,Spousta podnikil jesté stdle resi, jak implementovat DevSecOps, coz
predstavuje odklon od tradicniho pojeti, kdy se o zabezpeceni organizace v celém rozsahu staraji
tymy odbornikil na zabezpeceni. Organizace si musi uvédomit, Ze spoluprdce mezi tymy, které nejsou
zvyklé spolupracovat, md klicovy vyznam pro uspésné splnéni cilii napric riznymi oblastmi, jako je
rychlejsi vyddvani novych verzi a vetsi efektivita.”



