Upozorneni na podvodna jednani

14.3.2024 - Zuzana Churanova | Policie CR
Budte obezretni!

Policisté Krajského reditelstvi policie Karlovarského kraje eviduji od zacatku roku nékolik desitek
podvodnych jednani. Scénar je témér ve vSech pripadech stejny. Podvodnik se snazi ze svych obéti
pod riznymi zédminkami vylakat jejich nasporené finance. At uz se vydava za jejich banku, nebo své
obéti lakd na ,vyhodné” investice. Podvodnych taktik je celd rada a obéti se muze stat prakticky
nebo podvodné SMS tzv. smishing.

Cilem téchto ttoku je ziskat od obéti citlivé udaje o jejich bankovni karté, internetovém bankovnictvi
Ci jiné citlivé informace nebo je navést na odkaz se Skodlivym obsahem.

Vv

jedna o telefonni hovor s zivym ¢lovékem, ktery chce svou obét vystrasit a zaroven vzbudit davéru,
ze je tim, kdo mlZe pomoci. Pod zdminkou napadeni bankovniho u¢tu, pomoci zranénému
pribuznému ¢i ochrany penéz pred podezrelymi transakcemi nebo s nabidkou vyhodnych investic své
obéti zavola a tim, Ze se vydava napr. za pracovnika banky, policistu apod. ziska ve své obéti duvéru
a pak uz obét jednoduse pripravi o penize.

Obdobny ptipad fe$i v soutasné dobé karlovarsti kriminalisté. Zenu z Karlovarska ve véku 35 let
telefonicky kontaktoval z riznych Cisel neznamy pachatel, ktery se predstavil jako pracovnik banky.
Pod zdminkou, Ze mé zena napadeny bankovni ucet ji primél provést nékolik plateb. Poté zenu
premluvil k tomu, aby vybrala ze svého uc¢tu vice jak pul milionu korun a ty predala idajnému
kuryrovi. Celkem tak Zena prisla ze svych uspor o vice jak 800 000,- K¢.

O vice jak 120 000,- K¢ prisla 49letd zena z Karlovarska. Nezndmy pachatel uvedl poskozenou zenu v
omyl a zamlcCel podstatné skutecnosti. Poskozena zena méla na socidlni siti kliknout na Bitcoinovou
reklamu, pricemz po presmérovani uvedla své telefonni ¢islo. Poté ji kontaktoval idajny manazer a
zenu presvédcil o vlozeni vstupni investice v hodnoté nékolika tisic korun, které mu zena z Gctu
odeslala. Po nékolika dnech ji kontaktovala jina pracovnice, ktera pod smyslenou zaminkou chtéla po
poskozené vétsi obnos penéz z divodu stoupnuti ceny zlata, aby tak vice vydélala. PoSkozena Zena
vSak uz zadné penize neposlala a tak ji obelstili tim, Ze ji ,jako” pujc¢ili do jeji virtualni penéZenky 5
000,- dolart a z téch vydélala 15 000 dolard, ale téch pujcenych 5 000 dolart jim musi vratit. A tak
poskozend zZena ze svého uctu odeslala ¢astku vice jak 4 500,- euro, pricemz tak celkem prisla o cca
125 000,- K¢.

Podvodnici neznaji meze a jejich podvodné taktiky zkousi opravdu na kazdého. Prikladem je pripad,
kdy dosud neznamy pachatel poslal falesSny e-mail ucetni jedné z Materskych Skol na Karlovarsku, ve
kterém se vydaval za reditelku této Skolky. V ném se dotazoval na aktudlni zustatek financnich
prostfedku na bankovnim Uc¢tu a také moznost, zda by se mohlo z tohoto uctu odeslat vice jak 23
000,- euro. Poté ucetni zaslal vSechny potrebné udaje k prevodu penéz. Duchapritomna ucetni se
spojila s reditelkou Skolky a tim tak zjistila, Ze se jedna o podvod. Pripadem se v soucasné dobé
zabyvaji policisté.

Jediny zpiisob jak se ubranit takovymto podvodiim, je byt obezretny. Pamatujte si, nikdy Vam
nikdo neda nic zadarmo. Nikdy nikomu nesdélujte své citlivé udaje, jako jsou prihlasovaci idaje do
internetového bankovnictvi, idaje k platebni karté apod. - banky se NIKDY na tyto informace
neptaji!!! Nereagujte na telefonni hovory, e-maily ani zpravy, kde se Vas nékdo pokousi



vmanipulovat do situace, ze jsou Vase financ¢ni prostredky v ohrozeni a Vy musite udélat dalsi kroky
pro jejich zdchranu - KDYBY BYLY VASE PENIiZE V OHROZENI, BANKA ZARFAGOVALA
DAVNO UZ BEZ VAS!!!

V pripadé pochybnosti vzdy kontaktujte svou banku c¢i volejte na 158. Myslete na to, Ze
utocCnik dokaze napodobit jakékoliv telefonni Cislo ¢i e-mail!!!
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