Po siti vylakal témer dva miliony, mame ho!
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Kriminalisté dopadli muze, ktery si myslel, Ze je neviditelny, jeho jedna chyba jim stacila.

JihoCeskym kriminalistim, specialistim na kybernetickou kriminalitu, se podarilo po vice nez rok
trvajici intenzivni praci odhalit totoznost podvodnika, ktery pachal od roku 2020 trestnou ¢innost
prostrednictvim internetu. Protoze pripady internetové kriminality neustdle pribyvaji a odhalovani
pachatelu této trestné ¢innosti je Casto velmi slozité, je tento tspéch jihoCeskych krimianlistli velmi
Vyznamny.

Kriminalisté radu mésict intenzivné sledovali nékalé praktiky nezndmého pachatele, shirali vSechny
podstatné informace, které je nakonec dovedly az k odhaleni jeho totozosti. Je jim muz (31 let) z
Brna, ktery obdobnou ¢innost pachal uz v minulosti a byl za ni odsouzen. Jak kriminalisté zjistili,
tento pachatel nabizel nejruznéjsi zbozi, napt. herni konzole, mobilni telefony apod. na nejriznéjsich
inzertnich portéalech, napr. na Bazos.cz, Sbazar.cz ¢i v intzertni sekci Marketplace na Facebooku.
Castokrat se jednalo o zboZi, které bylo v dané dobé téZko sehnatelné a kupujici tak byli ochotni
zaplatit mnohdy i vyssi cenu, nez kterou prodavajici poZzadoval. Pachatel vyzadoval vzdy platbu
predem a zbozi pak nikdy nedodal. Penize mu zajemci posilali bud primo na jeho ucet u zahrani¢ni
internetové platebni spolecnosti a nebo na bankovni ucty "bilych koni", které si pachatel pro tento
ucel sjednaval. "Bili koné", aniz by tusili, Ze jsou soucasti takovéto trestné ¢innosti, prijimali penize
na své ucty a pak je dal obratem prevadéli na za timto uCelem zalozenou internetovou penézenku, ze
které uz ¢erpal sam pachatel. Kriminalisté na pripadu intenzivné nadéle pracuji, dosud se jim
podarilo odhalit vice nez 240 poSkozenych osob, kterym vznikla Skoda v celkové vysi bezmala 1 750
000 korun.

Pachatel Zil nejen v Ceské republice, ale také v Portugalsku ¢i Mexiku. Pfi jeho posledni cesté do své
domoviny vSak spadla pomyslna policejni klec, kdyz byl na jare tohoto roku zadrzen na Morave.
Kriminalisté muze stihaji pro trestny ¢in podvodu, za ktery mu v pripadé prokéazani viny hrozi trest
odnéti svobody az na osm let.

V priloze Clanku jsou zverejnény typické prodejni inzeraty, které pachatel zverejnoval. Déle pak
inzerat, diky kterym si sjedndaval "bilé koné".

Kriminalisté upozornuji uzivatele internetu, aby byli pri obchodovani opatrni a dodrzovali
zakladni pravidla:

Vérohodnost:

- Vzdy ovérujte vérohodnost internetového prodejce. Vyuzit k tomu 1ze webové stranky upozornujici
na rizikové e-shopy (Wwww.coi.cz) a s opatrnosti také recenze ostatnich nakupujicich. Hvézdic¢ky v
hodnoceni vSak automaticky nemusi znamenat spolehlivost e-shopu. Stava se, ze i podvodnici prvni
objednavky uspokoji, aby vytvorili divéru e-shopu. I podvodné on-line obchody tak zpoCatku mohou
mit nékolik kladnych hodnoceni.

- Ovérujte také povinné zverejnované udaje napriklad v obchodnim rejstriku. V poradku neni, pokud



chybi (nebo jsou netplné) kontaktni informace ¢i obchodni podminky.
- Varujici muze byt podezrele nizka cena produktu, nizké jazykova troven e-shopu, doménové jméno
z jiného oboru nebo vyuzivani fotografii jinych legélnich obchodd.

Platby:

- Pri prvnim nakupu na nezndmém e-shopu platte radéji na dobirku.

- Chrante pred zneuzitim své pristupové udaje, Pro ruzné pristupové ucty pouzivejte odlisné hesla.
Ta se snazte pravidelné obménovat a nikomu je nesdélujte.

- Budte obezretni pti on-line platbach. VSimejte si, zda prenos dat probiha na zabezpecCenych
protokolech (https, tls/ssl). Vzdy ovérte, zda webové stranky navadéji na bezpecnou platebni branu
nebo zda je pro platbu vyuzivano aktivni zabezpeceni 3D Secure.

- S nikym nesdilejte informace o platebni/kreditni karté. Vyzvy k zaslani skenu platebni karty
rozhodné ignorujte.

Pokud jste se stali pri on-line nakupech obéti podvodu, feste véc s Policii Ceské republiky.
Skody zptisobené jednanim pachatelem se v téchto pripadech séitaji a je mozné, ze
podvodnika, ktery pripravil o penize vas, maji policisté jiz v hledacku.

https://www.policie.cz/clanek/jihocesti-specialiste-na-kybernetickou-kriminalitu-slavi-uspech.aspx
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