Velke odhaleni ukaze, jak bojovat proti
podvodnym telefonatum

6.3.2024 - | Narodni urad pro kybernetickou a informacni bezpecnost

»Minimalizovat rizika a Skody plynouci z vishingu, tedy podvodnych telefonatu, miuzeme
vSichni. Velké odhaleni je dal$i spole¢ny projekt zastupcu statniho a soukromého sektoru,
ktery pomiize ochranit ob¢any Ceské republiky a jejich finance,” rika reditel NUKIB Lukas
Kintr.

Skutecnosti je, ze se Uto¢nici profesionalizuji, dokazi puisobit velmi vérohodné a obéti téchto podvodi
se tak mlize stat doslova kdokoliv, kdo vlastni telefon. Z dat Policie CR vyplyva, Ze v roce 2023
utocnici vylakali z bankovnich U¢tt ¢eskych obcéantt pomoci podvodnych telefonatt témér 200
miliont K¢. Nejvy$si zaznamenana ¢éstka od jedné obéti z Prahy Cinila témér 5,5 miliont K¢. Obcané
CR tak primérné v uplynulém roce ptisli o vice neZ ptil milionti korun denné. ,RedIné zisky
podvodnikii jsou vSak pravdépodobné mnohem vyssi. Obéti tuto trestnou c¢innost z ruznych divodi
Policii CR nenahlasuji, pfiéemz mezi nejcastéjsi patti stud, Ze podvodnikiim naletéli. Tento pristup
vsak napomdhd samotnym pachateliim, aby beztrestné okrddali dalsi obéti. Proto jej
nedoporucujeme. Poskozeni by méli jako prvni kontaktovat svoji banku a ndsledné ucinit ozndmeni
na sluzebné policie,” sdélil nameéstek policejniho prezidenta pro SKPV brig. gen. Mgr. Tomas Kubik.

,Velkym odhalenim navazujeme na kvalitni spoluprdci pri pripravé kampané #nePINdej! Jsme
presvédceni, Ze osvétovych aktivit v této oblasti neni nikdy dost. Ditkazem, Ze je potreba tento
problém resit jsou aktudlni data. Za rok 2023 jsme evidovali témér 70 tisic napadenych klientt, u
kterych byla priumérnd skoda pres 19 tisic korun. Meziro¢né se tak pocet ttoki ztrojndsobil,” rikéa
Pavel Kolér, gestor Komise pro bankovni a finan¢ni bezpe¢nost Ceské bankovni asociace.

,Snizit rizika spojend s podvodnymi telefondty Ize kvalitni osvétou o dané problematice, a to napric
spolecnosti. Zdkladem je ztstat vzdy v klidu a obezretny. Nej¢astéji uzivanou metodou pachatelil je
totiz néjaka forma natlaku. Velmi ¢asto se pak utoc¢nici vydavaji za oficidlni instituci, autoritu. At uz
jde o Policii CR, banky ¢ NUKIB,“ doplnil feditel NUKIB Luka$ Kintr. Pachatelé dnes béZné dokazi
napodobit (podvrhnout) jakéakoli telefonni ¢isla (tzv. spoofing), tedy i ta oficidlni. Obétem se tak muze
zdat, Ze prichozi hovor je skute¢né napt. od NUKIB nebo finanéni instituce. Nemusi tomu tak ale byt.
Potencialni obét mize v danych telefonatech rozpoznat varovné signaly a identifikovat podvod.
Nejjednodussi a nejucinnéjsi metodou, jak se témto praktikdm ubranit, je telefonat ukoncit a zavésit.
Pripadné si pak Ize vyhledat oficidlni ¢islo dané instituce, ktera vas udajné kontaktovala, zavolat na
néj a overit si, zda slo o skute¢ny hovor.
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