Prehled hrozeb pro Android: Na chytreé
telefony se opét nejvice zaméril adware
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Nejcastéji detekovanym Skodlivym kédem na platformé Android v Cesku byl v lednu adware
Andreed.

Doplnily ho tentokrat trojské koné rodin Hiddad a Triada, které utocnici podobné jako
adware Siri prostrednictvim falesnych verzi oblibenych volnocasovych aplikaci. V lednu se
mezi takovymi aplikacemi objevila nejen popularni hra, ale také fitness tracker nebo
aplikace urcena ke cteni z dlané. Vyplyva to z pravidelné statistiky kybernetickych hrozeb
pro platformu Android v Cesku od spole¢nosti ESET.

V lednu na platformé Android v Cesku prevladala rizika v podobé adwaru a trojskych koni, které
mohou do zarizeni stahovat dalsi Skodlivy obsah. Nejcastéji detekovanou hrozbou byl pak opét
adware Andreed. Ackoli se jedna o Skodlivy kdd, ktery zobrazuje predevsim nevyzadanou agresivni
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stranky obsahujici malware nebo podvodna sdéleni.

»~Adware Andreed se v lednu objevoval nejvice ve faleSné verzi populdrni hry My City: Star Horse
Stable. Uzivatelé na néj narazi nejcastéji v neoficidlnim obchodé treti strany. Doporucoval bych jim
tak stahovat hry i aplikace pouze z Google Play a pokud maji déti, rozhodné je také poucit o
nastrahach a rizicich stahovani mimo oficialni obchody. Pravé popularni hry zdarma nebo za jinych
vyhodnych podminek mohou byt velkym lakadlem i pro nejmensi uzivatele,” rikd Martin Jirkal,
vedouci analytického tymu v prazské pobocce spolecnosti ESET.

Bezped&nostni specialisté detekovali v minulych tydnech v Cesku také malware Anatsa, ktery se ale v
nejnoveéjsi statistice znovu neobjevil. Podle bezpec¢nostnich expertu ale neni vyloucené, ze se Skodlivy
kéd na Cesko opét zaméi.

V lednu doplnily adware Andreed trojské koné rodin Hiddad Ci Triada, které utocnici také Siri
predevS$im mimo oficidlni distribu¢ni mista a obchody. Ukryvaji je v raznych volnocasovych
aplikacich, které velmi ¢asto méni - reaguji tak nejen na bezpecnostni opatreni, ale také na uzivatele
a trendy, které pozorné sleduji.

»Na pripadu trojského koné Hiddad vidime, Ze i na prvni pohled bezvyznamnou aplikaci si mohou
utoc¢nici vyhodnotit jako idealni k ukryti Skodlivého kddu. Trojsky kun Hiddad se v lednu opét objevil
ve $kodlivé verzi aplikace Life Palmistry - Palm&Gender, ktera nabizi uzivatelim ¢teni z dlané.
Stejnou aplikaci vyuzivali utocCnici pritom jiz v listopadu, a tato strategie je tak evidentné stale
uspésna. I v pripadé trojského koné Triada utocnici v nékolik pripadech vsadili na to, co uzivatele
bavi - Skodlivy kod ukryvali ve falesné fitness aplikaci,“ rika Jirkal.

Na konci lonského roku se trojsky kin Triada objevil napriklad ve $kodlivé verzi aplikace FM
WhatsApp, ktera oproti klasické aplikaci WhatsApp meéla nabizet nékteré vylepsené funkce. Ackoli
trojsky kun Triada dale $iri predev$im nevyzadanou reklamu a spam, muze byt rizikem i pro platby v
aplikacich.

Na prelomu roku se hrozby na platformé Android v Cesku proméfovaly velmi rychle. Kromé adwaru
se uzivatelé mohli setkat také s jiz zminénym bankovnim malwarem a pravidelné se na predni mista



statistiky vraci i Skodlivy kod, ktery ma funkce spywaru.

,Hrozby na platformé Android se vyvijeji a proménuji daleko rychleji, nez je tomu v pripadé jinych
opera¢nich systémil v Cesku. Chytré telefony se totiZ stavaji plnohodnotnou alternativou k
potita¢im, predev$im pro mladsi generace. Utoénici, kteti v prvni fadé sleduji finanéni zisk, se na né
orientuji pravé i z tohoto duvodu. Telefon navic vlastni uz i déti a jsou tim padem dalsi zranitelnou
skupinou uzivatel, na které cili $kodlivy kod,” dodava Jirkal z ESETu.

Moderni bezpecnostni reSeni pohodlné zabezpeci zarizeni vSech ¢lentt domécnosti - ochréani
uzivatele nejen pred zavaznym malwarem, potencialné nechténymi aplikacemi (tzv. PUA) ¢i
nebezpec¢nymi webovymi strankami, ale diky celé radé nastroju jim dokaze usnadnit jejich online
zivoty - spravce hesel jim pomuze s bezpeénym uchovavénim prihlagovacich udaju a virtualni
privatni sit (VPN) pak zajisti zabezpecené a soukromé prohlizeni internetu.

Uzivatelé produktu ESET jsou pred témito hrozbami chranéni.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Spolec¢nost ESET ve spolupraci s kyberbezpec¢nostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktualnich kyberbezpec¢nostnich pojmi a trendu najdete dale na strankach
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivateli bezpecné
objevovat moznosti internetu. Siroké portfolio produkti ESET pokryvé vsechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme tfi vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozséahlou siti partneru ve vice nez 200 zemich svéta.

https://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/prehled-hrozeb-pro-android-na-chytre-tel
efony-se-opet-nejvice-zameril-adware
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