ESET odhalil dezinformacni kampané na
Ukrajiné, stopy utocniku vedou do Ruska
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Bezpecnostni experti z kyberbezpecnostni spolecnosti ESET odhalili PSYOPs operaci
obsahujici dezinformace o valce na Ukrajiné, kterou utocnici s vazbami na Rusko Siri
prostrednictvim e-mailového spamu. Béhem dvou vin manipulativnich e-maila se utocnici
pokusili ovlivnit a demoralizovat ukrajinské obyvatele. V souvislosti s dezinformac¢nimi e-
maily pak experti objevili dalsi spearphishingovou kampan, ktera byla zamérena na
ukrajinskou obrannou spolecnost a na agenturu Evropské unie. Na zakladé objevenych
podobnosti v sitové infrastrukture vse nasvédcuje tomu, ze spolu oba typy utoku souviseji.
Operace Texonto, jak jsou phishingové a dezinformacni utoky spolecné nazvany,
pripominaji aktivity kyberspionazni skupiny Callisto napojené na Rusko. Dosavadni dukazy
vSak zatim nepotvrdily, Ze by za operaci stala konkrétni itocna skupina. Bezpecnostni
experti momentalné neeviduji podobnou operaci v Ceské republice, riziko primé
dezinformacni spamové kampané dle nich vSak nelze do budoucna vyloucit.

Bezpecnostni experti z ESETu nové odhalili operaci Texonto, psychologickou a informacni (tzv.
PSYOPs) Gtocnou kampan, béhem které ttocénici vyuzivaji e-mailovy spam jako hlavni metodu Sireni
hrozby mezi svymi obétmi. Béhem dvou vin rozesilani téchto e-mailu se Gto¢nici navazani na Rusko
pokusili ovlivnit ukrajinské obyvatele tvrzenimi, ktera méla vést k domnéni, ze Rusko vyhrava valku
na Ukrajiné.

Prvni vlna ttoku se uskutecnila v listopadu 2023 a druhd vlna poté na konci prosince 2023. Obsahem
e-maila byly zpravy o preruseni dodavek tepla, nedostatku 1éku a jidla, coz jsou témata typicky
vyuzivana ruskou propagandou. V rijnu 2023 bezpecnostni experti objevili také spearphishingovou
kampan zacilenou na ukrajinskou obrannou spole¢nost a v listopadu poté na agenturu Evropské
unie, pri které utocnici vyuzili napodobeninu prihlasovaci stranky ke sluzbé Microsoft Office 365.
Cilem tto¢nikl bylo v tomto pripadé odcizit Uty k této sluzbé. Na zékladé podobnosti v sitové
infrastrukture, které se objevily béhem téchto dezinformacnich a phishingovych kampani, se
bezpecnostni experti z ESETu domnivaji, Ze jsou spolu jednotlivé utoky propojeny.

,Od zacatku valky na Ukrajiné se tito¢né skupiny napojené na Rusko, jako napriklad skupina
Sandworm, zamérily na zniCeni ukrajinské IT infrastruktury za pouziti wipert. Wipery jsou $kodlivé
kddy urcené nikoliv k dosazeni finanéniho zisku, coz je v dnesni dobé hlavnim motivem
kyberkriminality, ale jsou primym nastrojem k destrukci. V poslednich nékolika mésicich jsme byli
zase svédKky narustu kyber$pionaznich operaci pod vedenim neblaze proslulé Gto¢né skupiny
Gamaredon. Operace Texonto pak ukazuje dalsi rozmér vyuziti kyberprostoru ve valce,” rika Robert
Suman, vedouci prazské vyzkumné pobo¢ky spole¢nosti ESET.

,Tento typ pfimych operaci, jako je Texonto, v sou¢asnosti neevidujeme v Cesku. Spise zde vidime
dezinformac¢ni kampané prostrednictvim tretich osob, dezinformac¢nich webt nebo $ireni
nepravdivych informaci na socidlnich sitich. Vétsi spamovou kampan ovSem nelze do budoucna
vyloucit ani v pfipadé Ceské republiky, zvlast, pokud by se titoénym skupindm naskytlo spravné
téma, kterym obecné byvaji napiiklad volby,” dodava Suman.

»~Kombinace kybernetické Spionaze, informacnich operaci a faleSnych zprav o 1éCivech pripomina
aktivity skupiny Callisto, zndmou a na Rusko napojenou kyberSpionazni skupinu. Nékteri jeji clenové
byli v prosinci 2023 dokonce obzalovani ministerstvem spravedlnosti USA. Obétmi skupiny Callisto



jsou vladni ¢initelé, zaméstnanci think tank{ nebo organizaci zamérenych na armédni oblast.
Skupina napada obéti prostrednictvim spearphishingovych webovych stranek, které jsou navrzeny
tak, aby napodobovaly znamé poskytovatele cloudovych sluzeb,” rika Suman.

»Skupina Callisto je ale také podepsana pod dezinformacnimi kampanémi, napriklad dnikem
dokumentt tésné pred britskymi volbami v roce 2019, a svou starou sitovou infrastrukturu vyuziva k
vytvareni faleSnych domén se zdravotnickou tématikou. Nicméné i pres nékolik vyznamnych
podobnosti operace Texonto s operacemi skupiny Callisto jsme zatim nenasli dikazy o vyuziti
stejnych technologii, a proto operaci Texonto nemuzeme v tuto chvili pripsat zadné konkrétni Gtoc¢né
skupiné,” dod4avd Suman z ESETu.

Na zakladé ziskanych informaci o TTPs (techniky, taktiky a postupy utoc¢nika), zacileni na obéti a
Sireni zprav je ale podle ESETu pravdépodobné, ze GtocCnici jsou napojeni na Rusko.

Mailovy server vyuzivany uto¢niky k zasilani manipulativnich e-mail byl znovu vyuzit po dvou
tydnech od zjisténych Gtocnych kampani k rozeslani dalsiho 1ékérenského spamu, ktery se oznacuje
jako tzv. Canadian pharmacy spam. Tento typ spamu je v ruské kyberkriminalni komunité
dlouhodobé velmi popularni.

Podrobnéjsim zkoumanim pak ESET odhalil jména domén, které jsou soucasti operace Texonto, a
odkazuji napriklad i na jméno Alexeje Navalného. Operace Texonto tak pravdépodobné obsahuje
také spearphishingové Ci informacéni kampané zamérené na ruské disidenty a podporovatele
zesnulého vidce opozice.

Cilem prvni viny dezinformac¢nich e-maili bylo zasit pochybnosti mezi ukrajinské obyvatele,
napiiklad zpravami o prerus$eni dodavek tepla béhem leto$ni zimy. Jiné e-maily, které mély plsobit
jako zpravy z ministerstva zdravotnictvi, obsahovaly zpravy o nedostatku 1éki. Podle zjisténych
informaci e-maily neobsahovaly zadné nebezpecné odkazy ani malware, jejich cilem tak bylo pouze
Sirit dezinformace. Jedna z domén napriklad napodobovala ukrajinské ministerstvo zemédélstvi a
obsahem zprav bylo doporuc¢eni obyvatelim Ukrajiny nahradit nedostupné 1éky bylinnymi
alternativami. V jiném e-mailu mélo ministerstvo doporucovat konzumaci tzv. ,holubiho rizota“.
Dokumenty byly pravdépodobné vytvoreny s cilem vzbudit poboureni mezi ¢tenéri a demoralizovat
je. VSechny tyto falesné zpravy se radi mezi znama témata ruské propagandy. Jejich cilem je
presvédcit ukrajinské obyvatele, Ze v zemi zmitané valkou je nedostatek jidla, 16kl a dodavek tepla.

Zhruba mésic po prvni viné dezinformacnich e-mailtt ESET zaznamenal druhou psychologickou
e-mailovou kampan zamérenou nejen na ukrajinské obyvatele, ale také na ostatni evropské zemé.
Cilila tentokrat na ruzné obéti, od ukrajinské vlady az po vyrobce bot v Itdlii. Na zakladé dat
spolecnosti ESET obdrzelo tyto e-maily nékolik stovek lidi. Ve druhé viné manipulativnich e-maild se
objevily napriklad zpravy s doporu¢enimi na amputaci nohou ¢i rukou, aby se lidé vyhnuli odvodim.
Tyto zpravy meély opét charakter PSYOPs operaci béhem véalecného konfliktu.

Bezpecnostni analytici spole¢nosti ESET objevili 23. inora 2022 ve vecernich hodinach novy
malware oznac¢ovany jako HermeticWiper. Slo o $kodlivy kéd typu data wiper, ktery maZe uZivatelska
data a ktery byl béhem stredy v predvecer invaze pouzit ke kybernetickym tGtokiim na radu
vyznamnych organizaci na Ukrajiné. V den invaze probéhl utok za pouziti malwaru IsaacWiper, ktery
miril na ukrajinskou vladni sit. Kromé vladnich cili byly utoky wiperem v dalSich dnech detekovany
také v pripadé organizaci z rad médii. Pozdéji byly popsany dalsi Skodlivé kody - worm (¢erv)
HermeticWizard, ktery napomahal Siteni wiperu uvnitr lokalnich siti, ¢i ransomware
HermeticRansom, ktery byl pouzit jako zastiraci manévr a mél od hlavniho Gtoku odvést pozornost.

Velkym tématem se ihned po invazi staly spamové a phishingové kampané. Prostrednictvim



falesnych sbirek zacali podvodnici zneuzivat solidaritu lidi, kteri chtéli podporit obéti konfliktu. V
breznu 2022 pak spolecnost ESET identifikovala dalSi malware CaddyWiper zameérujici se na
ukrajinské financni instituce. V dubnu pak bezpecnostni experti z ESETu odhalili Gtok za pouziti
wiperu CaddyWiper a jiz drive detekovaného malwaru Industroyer, ktery byl pouzit k preruseni
dodavky elektriny na Ukrajiné v roce 2016. Podle zjisténi byla autorem utoku skupina Sandworm s
vazbami na ruskou zpravodajskou sluzbu GRU. Cilem byla opét vyznamna energeticka spole¢nost
distribuujici elektrinu na izemi Ukrajiny.

Dalsi technické informace o operaci Texonto najdete na webu www.welivesecurity.com.

Vice informaci o trendech v kyberbezpecnosti najdete napriklad v online magazinu o IT bezpecCnosti
pro firmy Digital Security Guide.

Spolecnost ESET ve spolupraci s kyberbezpec¢nostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankéch
Slovniku ESET.

Spoleénost ESET jiz od roku 1987 vyviji bezpe¢nostni software pro domadci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivateli bezpecné
objevovat moZnosti internetu. Siroké portfolio produktti ESET pokryvéa vSechny populdrni platformy,
véetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych nérocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme tti vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spolecnost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partnera ve vice nez 200 zemich svéta.

http://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/eset-odhalil-dezinformacni-kampane-na-uk
rajine-stopy-utocniku-vedou-do-ruska
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