ESET: Spyware v lednu posilil na péetinu
vsech detekci

16.2.2024 - Rita Gabrielova, Lucie Mudrakova | ESET software

Nebezpecné e-mailové prilohy Sirici spyware Agent Tesla, spyware Formbook a password
stealer Fareit byly nejcastéjsimi lednovymi hrozbami pro uzivatele operacniho systému
Windows v Cesku.

Vyplyva to z pravidelné statistiky kybernetickych hrozeb od spolecnosti ESET. Prilohy
utocnici dlouhodobé vydavaji za doklady k objednavkam ci za faktury. V lednu byly opét
bud soucasti vétsich, globalnich kampani, nebo v ¢ceském prekladu cilené zaméreny na
uzivatele v Ceské republice. Bezpe¢nostni experti piredevsim doporucuji nepodcenit kvalitni
antispamovou ochranu elektronické posty.

Spyware a dalsi Skodlivé kody, které se zaméruji na naSe prihlasovaci udaje, zistavaji hlavnimi
hrozbami pro uzivatele opera¢niho systému Windows v Cesku. V lednu se s vice neZ 15 procenty
vSech detekovanych pripadu objevil v Cele statistiky opét spyware Agent Tesla. Také dalsi dva
dlouhodobé pritomné skodlivé kody, spyware Formbook a password stealer Fareit, v lednové
statistice nechybély.

,Veétsi kampané mély v lednu spyware Agent Tesla a spyware Formbook. Nebezpecné e-mailové
ptilohy, jejichZ prostfednictvim se tento typ $kodlivého kédu $iff Ceskem dlouhodobg, ale ve vét$iné
pripadu nebyly prelozeny do ¢esStiny. Naopak u tretiho nejcastéji detekovaného skodlivého kddu,
password stealeru Fareit, jsme objevili vétsi objem ¢eskych e-maild. Podle dlouhodobého pozorovani
je to prave posledni jmenovany Skodlivy kdod, u kterého zpravidla detekujeme nejvice hrozeb Sitych
na miru Ceskym uzivatelim,“ rikd Martin Jirkal, vedouci analytického tymu v prazské pobocce
spolecnosti ESET.

Password stealer Fareit se v lednu objevoval v priloze s ndzvem ,P.0-NO 683054 ViT Logistics.exe”
a v ¢esky pojmenované priloze ,Faktura pro potvrzeni INV 604-0335.exe”.

V pripadé spywaru Agent Tesla se v lednu objevovaly nebezpecné prilohy s nazvy
,10.PURCHASEORDER TLGPOS2024JAN AppendicesABDE PRODUCTS XLSX.exe“ Ci ,Poptavka
00413 pdf.exe”. Spyware Formbook pak bezpecnostni specialisté z ESETu objevili v prilohach ,DHL
DOC IMG010342024.exe” ¢i ,nakupni objednavka pdf.exe”.

Podle dlouhodobého sledovéani bezpe¢nostnich expertu se utocnici stéle drzi osvédcené strategie,
kdy prilohy ukryvajici spyware vydavaji za doklady objednavek a za faktury. Predevsim zaméstnanci
firem, kteri bézné pracuji s vétSim objemem e-mailové komunikace, mohou takovy e-mail v zdplavé
jinych zprav snadno prehlédnout a nebezpecnou prilohu v zarizeni spustit.

,ACkoli soubory maji priponu .exe, ktera poukazuje na néjaky spustitelny soubor, nikoli na klasické
dokumenty, uzivatelé nemusi takovy soubor na prvni pohled rozeznat. Dokumenty v prilohdch mivaji
dvé koncovky, pricemz tu druhou z nich, priponu .exe, uzivatelé nemusi vzdy vidét. Naopak, e-
mailova priloha se muze jevit jako dokument v programu MS Word, ve formatu PDF nebo jako
obrazek, na ktery uzivatelé mohou kliknout v domnéni, Ze se nejedna o nic nebezpecného. Pred
otevrenim by si vSak méli ndzev prilohy dobre prohlédnout, a to zvlast v pripadech, kdy jim zprava
prisla z adresy, na kterou bézné nekomunikuji, nebo jim takovy e-mail prijde poprvé. Jistotu ochrany
pred spywarem maji kazdopadné vzdy s bezpe¢nostnim softwarem, ktery se na koncovky priloh v



e-mailech cilené zaméruje,” vysvétluje Jirkal.

Bezpecnostni specialisté vzdy na prvnim misté uzivatelim doporucuji, aby se zamérili na vytvareni
silnych a unikatnich hesel. Takové heslo by mélo obsahovat alespon 12 riznych znaku, jako jsou
Cislice, velkd a mala pismena Ci speciélni znaky. Silnym heslem muze byt i tzv. heslova fraze - véta
nebo souslovi, které se uzivatelim dobre pamatuje a dava smysl jen jim. Pro kazdy online ucet by
pak uZivatelé méli mit heslo, které nikde jinde nepouZivaji. Lidi, ktef{ pfitom v Cesku s hesly riskuji a
Jrecykluji“ je pro vice svych Gcta, je podle posledniho prizkumu o dodrzovéni kybernetické
bezpecnosti pri online nakupovani stale tretina. Odcizené prihlasovaci udaje jsou ¢astym zbozim na
cernych trzich, kde je mohou utocnici dobre zpenézit. Seznamy odcizenych hesel pak mohou slouzit
k pripravé utoka tzv. hrubou silou.

»,Nebezpecné e-mailové prilohy jsou strategii, ktera mezi utoCniky rozhodné neni nova, a uzivatelé se
tak pred ni mohou chranit napriklad dobre nastavenou antispamovou ochranou. Nemusi tak riskovat,
Ze nebezpecny e-mail prehlédnou a spyware vpusti do svého pocitace. Sikovnym pomocnikem pro
bezpecné uchovavani hesel je pak spravce hesel. V ném mohou mit uzivatelé vSechna sva heslaiv
uctl. Pamatuji si pak uz jen jedno heslo, a to k prihlaseni pravé do tohoto programu,” fika Jirkal z
ESETu.

Spravce hesel i antispamova ochrana je soucasti modernich bezpec¢nostnich reseni, ktera dnes
uzivatele chrani nejen pred malwarem, ale nabizi pravé celou radu nastroju a funkci pro celkové
zabezpeceni digitalniho Zivota na internetu.

Uzivatelé produkttu ESET jsou pred témito hrozbami chranéni.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodic¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahdch digitalniho svéta.

Spolecnost ESET ve spolupraci s kyberbezpec¢nostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktudlnich kyberbezpecnostnich pojmu a trendu najdete dale na strankach
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muZe vice nez miliarda uzivatelt bezpecné
objevovat moZnosti internetu. Siroké portfolio produkti ESET pokryva véechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych nérocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spolecnost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partnera ve vice nez 200 zemich svéta.

https://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/eset-spyware-v-lednu-posilil-na-petinu-vs
ech-detekci
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