Seniori ve Stare Vode se vzdelavali v
kyberprostoru
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Virtualni prostor je rajem podvodniku, seniori se dozvédéli, jak prokouknout jejich triky.

S vyvojem technologii se rozsiruji i podvody v online prostredi, a proto jsme priblizili tuto
problematiku podvodi na internetu také seniorum ze Staré Vody na Hradecku. Prednasku jsme
usporadali ve spolupraci s mistni akéni skupinou Spolecna Cidlina, ktera nas mezi zvidavé seniory
aktivni v prostredi internetu a na socialnich sitich pozvala.

V dnesni dobé se s problémem podvodl v kybernetickém prostredi potykaji celé generace a nasim
cilem je varovat co nejvice lidi. Stéle vice seniort vlastni chytry telefon nebo pocitac a pro
podvodniky jsou potom snadnéj$im cilem, zejména diky jejich duvérivosti ale i bezbrannosti. Proto se
v patek 9. 2. 2024 uskutecnila jedna z preventivnich prednasek zamérenych na kyberkriminalitu a
kyberprevenci, kde koordinatorka prevence kpt. Mgr. Eva Pracharova hovorila o této problematice.

Soucasti prednasky bylo seznamit nase nové uzivatele internetu s kriminalitou pachanou ve
virtualnim prostredi a poskytnout jim informace k bezpe¢nému pohybu na mobilnim telefonu ¢i
pocitaci. Probéhla také debata o novych strategiich ze strany podvodniki a aktualnich trendech
trestné c¢innosti, které se objevuji napriklad na inzertnich serverech poskytujici moznost podani
inzeratu, kdy se obéti podvodu stévaji sami prodavajici. Dal$im nebezpec¢im jsou reklamy a ¢lanky o
investovani do akcii a kryptomén, slibujici vidinu jednoduchého vydélku. Proto apelujeme na nase
starsi spoluobcany, aby byli obezretni, nic nesjednévali po telefonu a aby si ovérovali informace z
vice zdroju.

Podvodnici se vydavaji za bankére a nasledné i policisty a pod legendou ohrozeni finan¢nich
prostiedku na bankovnim uctu manipuluji svoji obét do provadénifinancnich transakci. Nic
netusici majitel bankovniho Gctu z obavy o své penize prevadi penize primo podvodnikiim. Stejné
probiha i vyzva k vybrani hotovosti z ,,ohrozeného” bankovniho uctu a doc¢asné vlozeni financ¢nich
prostiedku do kryptomén. Tim maji byt penize ochranény do doby, nez se problém s ohrozenym
uctem vyresi. Ve skuteCnosti tyto penize nenavratné mizi ve virtualnich penézenkach podvodnika.
Vystrasena obét dostava instrukce i QR kddy, na jaké konkrétni uloziSté ma za hotovost nakoupenou
kryptoménu odeslat. Hotovostni transakce vSak nemuze banka v pripadé podezieni zastavit ani
zablokovat a jakmile je prevod na kryptoménu realizovan, nelze jej vratit.

Jak nenaletét?

Pamatujte, Ze banky ani Policie Ceské republiky s provozovateli tzv. vkladomat@ nespolupracuji.
Pripadné ohrozeni bankovnich uctu klientt resi banky samy a nepotrebuji k tomu zasilani
pristupovych tdaju ¢i idaji z platebnich karet. Nikdy nenakupujte kryptomény na adresy, které Vam
nékdo jiny preda ani je na takové adresy neprevadéjte, pokud nejde o legitimni a vami zamyslenou
platbu.

VSe obvykle za¢ina velmi vyhodnou nabidkou, napr. v podobé internetové reklamy. Vedle investic
nabizeji podvodnici také pomoc s nakupem virtualnich mén, ¢asto s prislibem velkého vynosu.
Komunikace mezi pachatelem a obéti je vétSinou dlouhodobda. Obét je utvrzovana, Ze vSe bézi podle
planu, napr. pristupem do fale$ného portfolia ¢i virtudlnich penézenek na riznych demo strankach.
Opét pro zvySeni divéryhodnosti jsou vyzadovany pravidelné vklady. Pachatelé vystupuji
profesionalné, maji nékolik trovni ,pracovniki” (operatory, poradce, techniky, manazery) a jejich
legendy jsou propracované s cilem maximalizace zisku. Pokud chce obét investované penize vybrat,



prejdou ke strategii komplikaci, kdy je nutno zaslat jesté tu ,jednu posledni platbu” a pak uz budou
velké penize vyplaceny. Podstatou je Givaha obéti: ,UZ jsem do toho dal tolik, ted prece neprestanu,
kdyz jsem tak blizko!“ Casto obét podvodnikiim, ktef{ se vydavaji za investi¢ni poradce, poskytne
kromé osobnich tdaju, snimku doklad totoznosti Ci platebnich karet také vzdaleny pristup ke svému
pocitaci. K vybileni u¢tu pak uz nebrani prakticky nic.

Jak nenaletét?

Ke kazdé investici pristupujte jako k rizikové a nikdy k investovani ¢i ndkupu kryptomén
nepouzivejte celé své jmeéni. Vzdy peclivé ovérujte vérohodnost investicniho poradce ¢i spolec¢nosti.
Rozhodné nespoléhejte jen na internetové recenze, ty muze napsat kdokoliv, tedy i podvodnik.
Nespoléhejte na to, ze podvodny web poznate podle vzhledu, podvodné stranky investi¢nich
platforem byvaji profesiondlné zpracované, casto umoznuji vytvoreni uzivatelského uctu a sledovani,
samozrejmé podvrzeného a fiktivniho, portfolia. Za zadnych okolnosti neposkytujte vzdaleny pristup
ke svému pocitaci. Chrante své osobni, pristupova hesla a idaje z platebnich karet. Pokud udaje o
svém bankovnim uctu pod vlivem manipulace poskytnete podvodnikovi, ihned kontaktujte svou
banku.

Pozor na reklamy! Podvodnici si mohou jednoduse zaplatit reklamni kampan u velké platformy
(napr. Google, Facebook...) s odkazy na svoje podvodné stranky. Takové reklamy se pak mohou
objevit kdekoli, klidné i na provérenych strankach.

(Autor: Policejni prezidium CR-krdceno)

Seniori, nedejte se - budte informovani a na podvody nenalette!
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