Dnes je Den bezpecneéjsiho internetu.
Ministerstvo vnitra predstavilo letak
»Zakladni pravidla a rizika vyuzivani umelé
inteligence”
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Spolecné za lepsi internet, to je téma letosniho Dne bezpecnéjsiho internetu. Ministerstvo
vnitra pri této prilezitosti upozornuje napriklad na kradeze a zneuzivani identit nebo
deepfake podvrhy s vyuzitim umeélé inteligence. Resort predstavil i letak se zakladnimi
pravidly a riziky vyuzivani Al.

Kyberkriminalita je dlouhodobé nejstrmé&ji rostouci trestna ¢innost nejen v Cesku. V roce 2016
predstavovala cca 2 % evidované trestné ¢innosti, v roce 2023 to uz bylo témeér 11 %. NejcastéjSimi
utoky jsou stale podvody zamérené na finanéni prostredky uzivatelt internetu, na dlouhodobém
vzestupu je i mravnostni kriminalita. Ministerstvo vnitra se i proto opét zapojilo jako jeden ze
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Vedle klasickych utoku typu ransomwere, DoS/DDoS ¢i trojskych koni jsou na vzestupu i utoky za
pomoci kradeze a zneuziti identit i tzv. deepfake podvrhi s vyuzitim umélé inteligence. Jednim z
pilirl prace Ministerstva vnitra jsou preventivni aktivity. Proto jsme dnes mimo jiné predstavili také
novy informacni letdk upozornujici na zakladni pravidla prace pri vyuzivani umélé inteligence a na
jeji rizika (viz priloha). Toto tzv. Al desatero jsme vytvorili ve spolupraci s odborniky ze spolku prg.ai
a CZ.NIC.

»Umélé inteligence se nesmime bat. Vyuzivat ji mohou i bezpecnostni slozky, at uz v
pripadé spravy bezpecnostnich incidentii, hodnoceni zranitelnosti, nebo treba analyzy
zpravodajskych informaci o kybernetickych hrozbdach. Na resortu vnitra pisobi pracovni
skupina, ktera se zabyva bezpecnostnimi aspekty souvisejicimi s rozvojem Al. Nicméné
protoze s AI mize pracovat kazdy, je vhodné si uvédomovat mozna rizika a zakladni
pravidla. Proto jsme spolecné s partnery vytvorili letdk, ktery se této oblasti vénuje,” rekl
reditel odboru prevence kriminality Ministerstva vnitra Michal Barborik. Vzhledem k tomu, Ze se s Al
budeme vsichni setkavat stale Castéji, je letdk urceny pro kazdého, kdo o ni chce ziskat zakladni
informace. Ministerstvo vnitra bude tento material vyuzivat pri svych preventivnich ¢innostech.

Safer Internet Centrum

Vv /s

Vv s

pripominame uz po jednadvacaté a jeho soucasti je opét i odborny seminar, kde partneri mimo jiné
seznami ucastniky se svymi nejnovéjsimi aktivitami v oblasti bezpecnosti internetu. ,,Jsme velice
radi, ze jsme mohli v loriském roce predstavit sluzbu umoznujici bezpecnostni testovani
webii a aplikaci organizaci pracujicich s détmi a mladistvymi a Ze je o tuto sluzbu mezi
témito organizacemi zdjem. Chci apelovat na ty organizace, kterym mitzzeme nabidnout
pomoc, aby se na nds obratily, aby nepodcenovaly bezpecnost svych webovych stranek a
aplikaci,” uvedl za CZ.NIC Martin KoziSek.



Vloni prijalo Safer Internet Centrum 3700 hlaSeni nelegalniho obsahu na linku STOPonline.cz. Tato
sluzba ma za cil dlouhodobé zaznamenévat a nasledné znepristupnovat nelegélni obsah na internetu.
»~Pocet nahlasenych pripadit mezirocné stoupad. Je také zrejmé, ze intimni materialy
publikované na internetu ¢im ddl castéji vytvareji a zverejnuji samy déti. Z celkového poctu
prijatych hlaseni obsahovalo 369 détskou pornografii, 78 détskou erotiku a 219 détskou
nahotu,” shrnula Katerina Vokrouhlikova z linky STOPonline.cz.
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