Kyberbezpecnostni experti z prazské pobocky
ESET pomohli k naruseni sité utocniku v
Brazilii

5.2:2024 - Kita Gabriolov, Lucle Mudrilkovd | ESET softvare

Praha, 5. inora 2024 - Spolecnost ESET, globalni poskytovatel reseni v oblasti
kybernetické bezpecnosti, pomohla ve spolupraci s brazilskou federalni policii pripravit
akci k naruseni botnetu Grandoreiro. Na pripravé této operace se vyznamné podileli
kyberbezpecnostni experti z Ceské republiky, konkrétné z prazské vyzkumné pobocky.
Spolecnost ESET prispéla k akci poskytnutim technické analyzy, statistickych informaci a
znamych doménovych jmen a IP adres C&C serveru, jejichz prostrednictvim atoc¢nici
dokazou ovladnout napadené zarizeni obéti a odcizit jejich finance. Akce byla zamérena na
osoby, které jsou pravdépodobné vysoko v operacni hierarchii sité Grandoreiro, a vedla k
identifikaci pachatelu a jejich zatCeni. Bankovni malware Grandoreiro je aktivni v Brazilii,
Mexiku, Spanélsku a Argentiné. V Ceské republice neni tento malware detekovan.

Spolecnost ESET ve spolupraci s brazilskou federalni policii pomohla pripravit akci k naruseni
botnetové sité Grandoreiro. Bankovni malware Grandoreiro je aktivni minimalné od roku 2017 a
titocnici se jeho prostfednictvim zaméiuji predev$im na Brazilii, Mexiko, Spanélsko a od roku 2023
také na Argentinu. Podle bezpecnostnich expertl v tuto chvili nehrozi, Ze by se typ bankovniho
malwaru objevil také v Ceské republice, protoZe banky, na které se $kodlivy kéd zaméruje, zde
nemaji své pobocky. Na vyzkumu a analyze této kybernetické hrozby se vyznamné podili predevsim
bezpecnostni experti z prazské vyzkumné pobocCky spole¢nosti ESET.

,V prazské vyzkumné pobocce se dlouhodobé zamérujeme na mapovani bankovniho malwaru v
zemich Latinské Ameriky v ramci takzvaného botnet trackingu. Nase tymy na monitorovani
objevenych malware rodin pracuji jiz od roku 2017. Této hrozbé pritom v minulosti nebylo vénovano
prilis mnoho pozornosti, coz se predevsim dlouhodobou praci prazského tymu podarilo zménit,” rika
Jakub Soucek, bezpecnostni expert z prazské vyzkumné poboCky spolecnosti ESET.

Spoleéna operace spolec¢nosti ESET a brazilské federalni policie byla zamérena na osoby, o nichz se
predpoklada, ze jsou vysoko v operacni hierarchii botnetové sité. VySetrovani brazilské federalni
policie vedlo k nékolika zatéenim v Brazilii a ve Spanélsku. ESET k celé akci ptispél poskytnutim
technické analyzy, statistickych informaci a ziskanych doménovych jmen a IP adres C&C serveru.
Poskytnuté informace byly kliCové pro identifikaci uctu, které byly odpovédné za zrizeni a pripojeni k
C&C serverim (ridici a kontrolni servery) malwaru Grandoreiro. Vlivem implementacni chyby v
sitovém protokolu mohli analytici spole¢nosti ESET zjistit vice informaci také o obétech téchto utokl

Z hlediska funkcénosti se Skodlivy kod Grandoreiro od roku 2020 prili§ nezménil, presto prochazi
rychlym a neustalym vyvojem. Bezpecnostni experti ze spole¢nosti ESET béhem pozorovani tohoto
malwaru zaznamenali i nékolik novych verzi skodlivého kddu tydné - v obdobi od tinora 2022 do
¢ervna 2022 to napriklad predstavovalo novou verzi Skodlivého kddu v pruméru kazdé ¢tyri dny.

Operétori z fad uto¢nikt musi napadené zarizeni stale ovladat manualné, aby mohli obétem ukrast
jejich finanéni prostiedky. Skodlivy kéd umoZiiuje naptiklad blokovat obrazovky obéti, zaznamenéavat
stisky klaves na klavesnici, simulovat ¢innost mysi a klavesnice, sdilet obrazovku obéti ¢i zobrazovat
falesna vyskakovaci okna.



»Latinskoamerické bankovni trojské koné jsou velmi odlisné od toho, co zname z jinych casti svéta.
Zatimco klasicky bankovni trojan méni napriklad data ve formulérich internetového bankovnictvi a
funguje na zékladé modifikace webového provozu, latinskoamericky malware funguje jinak. Tyto
bankovni trojany monitoruji chovani uzivatele a ¢ekaji, az v prohlizeci otevre internetové
bankovnictvi nebo jinou finan¢ni aplikaci. Jakmile se tak stane, zacne Skodlivy kdd, nainstalovany na
zarizeni obéti jako jakykoli jiny malware, komunikovat s C&C serverem, ke kterému ma pristup
utocnik. Ten pak pocka, az se uzivatel do bankovnictvi prihlasi, a nasledné prevezme kontrolu nad
pocitacem uzivatele - zablokuje mu obrazovku a zobrazi faleSné okno s hlaskou, ktera ma uzivatele
presvédcit, aby nevypinal aplikaci, napriklad pod zaminkou pravé probihajici aktualizace bankovniho
systému. Zatimco uzivatel ¢ekd, Gtoénik ovlada uzivatelovu klavesnici a myS a manuélné provede
transakci. V nékterych pripadech muze dokonce zobrazit dal$i fale$né okno, které uzivatele vyzyva k
zadani ovérovaciho kodu druhého faktoru,” vysvétluje Soucek.

Bezpecnostni experti z prazské vyzkumné pobocky spolecnosti ESET vyuzivaji k monitorovani
latinskoamerického bankovniho malwaru automatizované systémy, které jim umoznuji specialné
sledovat zmény Skodlivého kddu v Case. Prazskému tymu se postupné podarilo zanalyzovat velké
mnozstvi zachycenych vzorki Skodlivého kédu a jejich informace prispély k celkovému zmapovani
oblasti latinskoamerického bankovniho malwaru.

LAutomatizované systémy spole¢nosti ESET zpracovaly desitky tisic vzork bankovniho malwaru
Grandoreiro. Algoritmus generovani domén DGA, ktery malware pouziva priblizné od rijna 2020,
vytvari jednu doménu denné a je to jediny zpusob, jakym je Grandoreiro schopen navézat spojeni s
C&C serverem. Kromé aktualniho data pracuje algoritmus také s obrovskou statickou konfiguraci,“
rikd Jakub Soucek z ESETu.

Implementace sitového protokolu malwaru Grandoreiro umoznila analytikim ze spole¢nosti ESET
nahlédnout za oponu a ziskat informace také o obétech. Zkouméanim téchto daju za vice nez rok
dospéli k zavéru, ze 66 % tvorili uzivatelé systému Windows 10, 13 % pouzivalo systém Windows 7,
systém Windows 8 predstavoval 12 % a 9 % tvorili uzivatelé systému Windows 11.

Protoze data Skodlivého kédu Grandoreiro uvadi nespolehlivé informace o geografickém rozlozeni
obéti, odkazuji tyto informace na telemetrii spolecnosti ESET: 65 % vSech obéti bylo detekovéno ve
Spanélsku, nésleduje Mexiko se 14 % obéti, Brazilie se 7 % a Argentina s 5 %; zbyvajicich 9 % obéti
se nachdazi v ostatnich latinskoamerickych zemich. V roce 2023 spolecnost ESET zaznamenala
vyrazny pokles aktivity Grandoreiro ve Spanélsku, ktery byl kompenzovéan nartstem kampani v
Mexiku a Argentiné.

Dalsi technické informace o bankovnim malwaru Grandoreiro najdete v prispévku na webu
WeLiveSecurity.com.

Vice informaci o trendech v kyberbezpecnosti najdete napriklad v online magazinu o IT bezpecnosti
pro firmy Digital Security Guide.

Spolecnost ESET ve spolupraci s kyberbezpe¢nostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktualnich kyberbezpecnostnich pojmu a trendu najdete dale na strankach
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivateli bezpecné
objevovat moZnosti internetu. Siroké portfolio produktii ESET pokryvé vsechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimalnich systémovych narocich.



ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme tfi vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozséahlou siti partneru ve vice nez 200 zemich svéta.
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