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V prubéhu roku 2023 byla v ramci projektu organizovana pestra skala studijnich a
investicnich aktivit.

V oblasti projektu, kterd cili na vzdélavani prislusniki NCOZ SKPV a pracovniki jejich partnera,
probéhly nasledujici akce:

- ve dnech 23. az 27. ledna 2023, nasledné 27. Unora az 3. brezna 2023 a 27. az 31. dubna 2023
probéhla 5ti denni $koleni vzdy pro 25 ucastniki na téma Open Source Intelligence a darknet, jejimz
cilem bylo osvojeni znalosti a dovednosti pri ziskavani informaci z otevienych zdroju s vyuzitim
zpravodajskych technik.

- ve dnech 19. az 21. dubna 2023 skoleni odboru analytiky a odboru forenzni a specialni analyzy dat
NCOZ SKPV pro 82 ucastnikll na téma forenzni analyzy digitalnich dat, priprava a rizeni realizaci i
efektivni spoluprace pri zajistovani digitalnich dat v jejich prubéhu, problematika umélé inteligence
a pripadné moznosti jejiho vyuziti, funkce a moznosti forenznich analytickych nastroju, kterymi
disponuje NCOZ, zabezpeceni a Sifrovani dat a zajiStovani dat z online prostoru formou ohledani.

- ve dnech 30. kvétna az 1. Cervna 2023 probéhlo v Plzni $koleni na problematiku legalizace vynost z
trestné ¢innosti pro 65 ucastnikll na téma aktualni trendy v problematice, véetné kybermén, a
zefektiviiovani spoluprace s relevantnimi partnery.

Experti NCOZ SKPV také za ucelem ziskavani novych znalosti a sdileni priklada dobré praxe v ramci
komunity evropskych bezpecnostnich slozek navstivili:

- ve dnech 18. a 19. zari 2023 v Utrechtu, Nizozemsko, pracovniky nizozemského kralovstvi z Gtvaru
na boj proti danové trestné ¢innosti, korupci a prani penéz (FIOD - Fiscal Information and
Investigation Service), zarazeného pod Ministerstvem financi Nizozemského kralovstvi, kde se
seznamovali s inovativnimi softwarovymi néstroji k sofistikované analyze tzv. velkych dat a postupy
nizozemské policie pri vyvoji a implementaci inovativnich reseni do policejni praxe.

- ve dnech 3. az 6. rijna 2023 urad statniho zastupce v Héradssaksoknari, Island, kde se seznamovali
s organizaci a zpusobem préce islandské justice a policie, sdileli priklady nejlepsi praxe a zkusenosti
zejména v boji proti korupci, prani penéz (véetné zneuzivani kryptomén k tomuto tcelu) a financni
kriminalité. Dale ziskali povédomi o softwarovych nastrojich islandskych bezpecnostnich slozek
vyuzivanych k trasovani kryptomén, prolamovani hesel na zajiSténé vypocetni technice a extrakci
zajmovych dat.

V oblasti problematiky kryptomén:

- se dva experti NCOZ ve dnech 7. a 8. zari 2023 v Kodani, Dansko, ztuc¢astnili konference Nordic
Blockchain 2023, kde nabyvali nejnovéjsi znalosti v problematice virtudlnich mén. Publikum se
skladalo z predstavitelt prumyslu, zastupci z rad inovatora, podnikatelll a vyvojara, zabyvajicich se
nejnoveéjSimi trendy v oblasti virtudlnich mén. Mezi hlavni témata patril vyvoj Web 3.0, tedy dalsi
vyvojovou fazi webu internetu, stavéné na vySSim zabezpeceni postaveném na bazi blockchainovych
a dalsich decentralizovanych systému (De-Fi), dale budoucnost blockchainu nebo problematika
Exchanges 2.0, tedy nové generace kryproménovych burz.

- dva experti NCOZ se ve dnech 5. a 6. rijna 2023 v Milané, Italie, zucastnili konference ETH Milan.
Hlavnim tématem byly aktudlni trendy a vyvoj kryptomén, problematika decentralizovaného
bankovnictvi, trendy a moznosti zakryvani identit smart kontraktu, oblast pristich generaci krypto
antiviru, apod. Diky poznatkum ziskanym ucasti na konferenci ziskali experti NCOZ podklady k



zpracovavani variant vyvoje v této oblasti v kratkodobém az strednédobém vyhledu a potrebné
reakce bezpecnostnich slozek na tyto trendy.

V oblasti rozvijeni spoluprace s partnery:

- se uskutecnilo ve dnech 12. az 14. zari 2023 setkani 19 zastupct uradi ARO. Hlavnim tématem
setkani byla problematika moZného dohledavani informaci k osobdm a majetku z verejné dostupnych
online databazi, jakoz i z otevienych zdrojl, a dale na celkovou efektivitu vyhledavani majetku a
vyuziti informaci obdrzenych od ARO partneru. Vedle informaci dostupnych z online databazi a
verejnych zdroji ucastnici prezentovali také dalsi informacni zdroje, které vyuzivaji pri zpracovani
zadosti od zahrani¢nich partneru.

- probéhlo dne 27. ¢ervna 2023 pracovni setkani mezi zastupci NCOZ SKPV a Finan¢niho
analytického ufadu Ministerstva financi CR. Pfedmétem jedndani byly aktudlni vyvojové trendy
korupc¢ni trestné Cinnosti, trestné cinnosti spojené s verejnymi zakazkami a evropskymi dotacemi.

V oblasti investicnich aktivit:

- byl v srpnu 2023 porizen typovy prurez hardware produktt zn. Apple za ucelem jejiho ovladnuti pro
ucely zajisStovani a forenzni analyzy digitalnich stop v trestnim rizeni spolu se softwarem a
hardwarem zn. Cellebrite jehoz prostrednictvim se provadi vlastni dokumentace. Celkem $lo o
zakazku v hodnoté 2,28 milionu K¢.
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