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Diky sSifrovani a ovérovani, které PKI umoznuje, je zajiSténa duvéryhodna a bezpecna online
komunikace. Pro organizace muze vyuzivani PKI znamenat rozdil mezi tim, zZe se vetrelec
dostane do sité prostrednictvim pripojeného zarizeni, a tim, Ze se potencialné nebezpecna
hrozba udrzi podstatné dale.

Ke klicovym komponentum PKI patri:

PKI funguje na principu asymetrické kryptografie, kdy kazdy tcastnik ma dva klice: verejny a
soukromy. Verejny kli¢ je dostupny komukoli, kdo o néj pozada, a slouzi k zaSifrovani zpravy, kterou
nékdo posle prijemci. Soukromy klic je tajny a slouzi k deSifrovani zpravy po jejim prijeti. Klice jsou
propojeny slozitym matematickym vztahem, ktery je tézké odvodit béznymi metodami.

Kazdé entité, kterd chce komunikovat v ramci PKI, jsou prirazeny certifikaty, tedy dokumenty, které
funguji jako digitalni pasy. Vydava je certifikaCni autorita. Certifikaty potvrzuji, ze osoba nebo
zarizeni, se kterym chcete komunikovat, je skutecné tim, za koho se vydava. Platnost certifikatu Ize
ovérit pomoci systému, ktery kontroluje, zda je pravy, nebo ne.

Jak funguje TeskaLabs SeaCat PKI?

Vlastni reSeni PKI v podobé SeaCat PKI nabizi i ceska technologicka spole¢nost Teskalabs,
zabyvajici se vyvojem nastroju kybernetické bezpecnosti.

SeaCat PKI je software pro centrédlni systém spravy klict (KMS) a systém spravy certifikati (CMS),
ktery usnadnuje bezpecny elektronicky prenos informaci. Pouziva se pro ¢innosti, které vyzaduji
prokazani totoznosti stran zapojenych do komunikace

a ovéreni platnosti prenasenych informaci. Tato infrastruktura zajiStuje vydavani certifikata pro
zarizeni od faze jejich vyroby, pres komunikaci mezi zarizenimi az po ukonceni zivotnosti.

SeaCat PKI charakterizuje silné zabezpeceni, protoze specialisté na kyberbezpecnost TeskaLabs
prubézné vybiraji kryptografické algoritmy, které jsou vSeobecné uznavany jako nejsilnéjsi. Jde o
moderni mikrosluzbu, ktera se dobre Skaluje od nékolika pripojenych zatizeni az po rozsahlé
systémy. Samozrejmosti je compliance, tedy soulad s aktualni kyberbezpecnostni legislativou.

SeaCat PKI je kompatibilni s hardwarovymi bezpecnostnimi moduly (HSM) a podporuje klice CA
zalozené na HSM. Lze ji tedy pouzit pro reseni, kterd vyzaduji maximalni Groven ochrany klic¢u.

Své vyuziti najde napt. v oblasti zdravotnictvi a zdravotnické techniky (telemedicina, zdravotnicka
zarizeni IoT nebo moderni chytra nemocni¢ni zarizeni) ¢i prumyslu (sprava klicu a certifikat pro
jakékoli pripojené prumyslové zarizeni).

Diky moznosti vyuzit SeaCat PKI i jako sluzbu odpada i slozita implementace. To znamena, zZe neni
treba nic instalovat, konfigurovat a udrzovat. Staci si jen sluzbu predplatit a béhem par okamziki 1ze
pouzivat nejsilnéjsi mozné kybernetické zabezpeceni pro mobilni aplikace nebo zarizeni IoT.

Vice na sales@teskalabs.com; www.teskalabs.com; logman.io a na socialnich sitich Linkedin,



Facebok nebo X.
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