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Vishing je podvodny telefonni hovor s ,zivym“ ¢lovékem, ktery chce vzbudit duvéru, ze je
tim, kdo vam pomuze. Smishing je forma utoku, kdy je na telefonni ¢islo zaslana podvodna
SMS zprava obsahujici odkaz na podvodné stranky. V obou pripadech se jedna o zpusob, jak
ziskat citlivé osobni udaje ob¢anu vcetné udaju o bankovnich uctech.

Podvodné stranky se tvari jako oficidlni web CSSZ a snaZi se klienty piimét, aby zde vyplnili své
osobni udaje. Ve skute¢nosti se nejedné o oficidlni web CSSZ, ale o podvod se zdmérem vylakat z lidi
citlivé udaje o bankovnich uctech (prihlasovaci ID, heslo, mobilni kli¢ apod.) nebo o bankovnich
kartach (celé cislo karty, datum platnosti, kod CVC, kdd 3D Secure ad.). Na podobné telefonaty a
zpravy prosim nereagujte, a odkazy tohoto typu ani neotvirejte. V pripadé, ze jste jiz zadali své
bankovni idaje, kontaktujte neprodlené svou banku.

Podezrelé domény jsou postupné blokovany, piesto stale vznikaji jejich nové formy. Proto CSSZ
varuje a durazné vyzyva obcany, aby veskeré stranky ovérovali a nevypliiovali své udaje, pokud si
nejsou stoprocentné jisti ptivodem stranky. CSSZ tyto formy SMS nikdy nerozesila, ani nesdéluje
informace tohoto typu telefonicky.

Jediné oficidlni stranky CSSZ jsou www.cssz.cz a eportal.cssz.cz, jejichZ bezpe¢nost garantuje
digitalni pecet spolec¢nosti DigiCert umisténa na webové strance vpravo dole. Po kliknuti na pecet se
zobrazi identifika¢ni idaje CSSZ a navstévnik stranek snadno zjisti viechny informace o majiteli web

O podvodnych SMS jsme informovali jiz 31. 7. 2023 v tiskové zpravé VAROVANI: Fale$né SMS se
vydévaji za CSSZ.

Telefonaty a SMS nejsou realizovany na zékladé uniklych udaji CSSZ, ani je CSSZ nerozesilala.
Podvodnici oslovuji ob¢any na jejich telefonni ¢islo bez ohledu na to, zda majitel telefonniho Cisla
pobira nebo nepobira davky socialniho zabezpeceni.
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