Prehled hrozeb pro Android: Chytré telefony
v Cesku nové ohrozuje trojsky kun, ktery
napada bankovni aplikace

22.1.2024 - Rita Gabrielova, Lucie Mudrakova | ESET software

Bezpecnostni experti z ESETu detekovali v prosinci na platformé Android malware Anatsa,
ktery napada bankovni aplikace. Uto¢nici malware $ifi prostrednictvim Skodlivého kédu
Spy.Banker.BUL, ktery vydavaji za aplikaci pro ¢teni dokumentu v PDF. Pokud uzivatel
stahne tuto aplikaci do svého chytrého telefonu, po nasledné aktualizaci se aplikace pokusi
stahnout bankovni malware do zarizeni. Malware Anatsa tak zavérem roku doplnil adware
Andreed a trojského koné Triada. Podle bezpecnostnich expertu bude situace na platformeé
Android v Cesku i v nasledujicim roce vysoce proménliva a uzivatelé mohou oc¢ekavat nejen
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kybernetickych hrozeb pro platformu Android v Cesku od spole¢nosti ESET.

Dlouhodobé piitomné zastupce adwaru na platformé Android v Cesku doplnil na konci roku 2023
skodlivy kod Spy.Banker.BUL, jehoz prostrednictvim tGtocnici Sifi malware Anatsa. Jakmile malware
infikuje chytry telefon, zaméri se na napadeni bankovnich aplikaci.

,Malware Anatsa pozorujeme jiz nékolik mésicti, pripady napadeni bankovnich aplikaci se jiz diive
objevily napriklad v Némecku, ve Velké Britanii ¢i v USA. Z naSich dosavadnich zjiSténi vime, ze
utocnici vydéavaji nebezpecné aplikace se skodlivym kédem za néstroje pro ¢teni dokumenta v PDF.
Pokud tuto aplikaci stdhnou do svého chytrého telefonu, ta projde po Case aktualizaci a pokusi se
stdhnout malware Anatsa do zarizeni v podobé doplnku pro aplikaci. V prosinci jsme takto objevili
doplnék PDF Al: Add on. UZivatel musi staZeni doplitku potvrdit. Uto¢nici tak pravdépodobné
obchazi samotné zabezpeceni obchodu Google Play, kde by bankovni malware jinak odhalily jeho
bezpecnostni tymy,“ rikd Martin Jirkal, vedouci analytického tymu v prazské pobocce spolec¢nosti
ESET.

,Pripad trojského koné Spy.Banker.BUL nam opét potvrzuje, ze situace na platformé Android v
Cesku je téZko predvidatelnd a stejné tak ziistane i pro nésledujici rok. Utoénici maji tendence ménit
velmi rychle strategie a zneuzivané aplikace. Jejich hlavnim zdjmem zustane i nadéle predevsim
finan¢ni zisk. Predpokladame, ze stale bude dominovat Skodlivy kdd z obchodt tretich stran, ktery do
chytrych telefont stahuje adware, agresivni a obtézujici reklamy. Oc¢ekavat bychom ale opét méli i
pripady Skodlivého kodu, ktery ma uzivatele Spehovat a krast informace,” dodava Jirkal.

Spolu se Skodlivym kédem Anatsa bezpecCnostni specialisté opét detekovali také adware. Ten byl
pravidelnou hrozbou pro platformu Android v Cesku cely uplynuly rok. A¢koli je adware méné
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~Adware Andreed, ktery byl v ¢eském prostredi jednim z nejvice detekovanych Skodlivych koda
lofiského roku, se i v prosinci nejvice vyskytoval v upravenych verzich populadrnich her, jmenovité
napriklad ve hrach Totally Reliable Delivery Service nebo Terraria. Objevil se ale také ve verzi
aplikace Magic Fluids nabizené zdarma. Pravé nabidkami vyhodnych bali¢ka aplikaci, at uz zdarma
Ci za zvyhodnénou cenu, lakaji itocnici uzivatele ke stazeni nebezpecnych aplikaci do jejich
zarizeni,” rika Jirkal.



Mezi nejcastéji detekovanymi Skodlivymi kddy se na konci roku objevil i trojsky kun Triada. Také
tento Skodlivy kod se muze zamérit na bankovni aplikace. V prosinci ho Gtoc¢nici $irili ve verzi
aplikace FM WhatsApp, ktera nabizi nékteré vylepsené funkce oproti zékladni aplikaci WhatsApp.

,Trojsky kun Triada $ifi predevsim nevyzadanou reklamu a spam, muze byt ale rizikem i pro
elektronické platby v aplikacich. Dokéze napriklad modifikovat verifikacni SMS zpravy a
manipulovat tak finan¢nimi transakcemi v legitimnich aplikacich. Ty totiz nejsou tak chranéné jako
napriklad v internetovém bankovnictvi. Penize za ndkupy v aplikacich pak Triada presmeéruje primo k
uto¢nikum,” dodava Jirkal.

V pripadé platformy Android bezpecCnostni experti dlouhodobé doporucuji predevsim zvysenou
obezretnost pri stahovéani doplikl a aplikaci do chytrého telefonu. Nejvét$im rizikem jsou pro
uzivatele predevsim méné znamé obchody tretich stran, internetova ulozisté ¢i fora. Opatrnost je ale
na misté i v pripadé oficidlniho obchodu Google Play. Tam mohou uzivatelim pomoci napriklad
hodnoceni jinych uzivatell a recenze, predevs$im ty negativni.

,Pokud vim, Ze néjakou aplikaci vyuZiji jen nékolikrat a pak uz mi zistane jen v telefonu, zvazoval
bych jeji stazeni uz iplné na samém zacatku. Uzivatelé by také neméli dat na pochybné a prilis
vyhodné nabidky ruznych aplikaci a néstroju, protoze v téchto pripadech mohou vzdy pocitat s tim,
Ze do svého chytrého telefonu stdhnou obsah, ktery tam mit nechtéji. I kdyz se napriklad nebude
primo jednat o malware, i reklamni Skodlivy kod muze mit negativni vliv na vykon a fungovani jejich
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dodava Jirkal z ESETu.

Pred adwarem, malwarem Anatsa a dalSimi hrozbami uzivatele ochréani kvalitni bezpec¢nostni
software. Ten nabizi nejen GCinnou ochranu pred spywarem a potencialné nechténymi aplikacemi
(tzv. PUA), ale nabizi jiz dnes celou radu dalSich néastroju, jako je spravce hesel pro bezpec¢né
uchovavani nasich prihlasovacich tdaja, pro které je nejvétsim nebezpecim napriklad spyware, nebo
virtualni privatni sit (VPN) pro zabezpecené a soukromé prohlizeni internetu.

Uzivatelé produktu ESET jsou pred témito hrozbami chranéni.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Spolecnost ESET ve spolupraci s kyberbezpe¢nostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankéch
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivateli bezpecné
objevovat moZnosti internetu. Siroké portfolio produktti ESET pokryvé vSechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partneru ve vice nez 200 zemich svéta.

http://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/prehled-hrozeb-pro-android-chytre-telefon
y-v-cesku-nove-ohrozuje-trojsky-kun-ktery-napada-bankovni-aplikace
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