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V zari se v Cesku objevily predevsim atoc¢né
e-mailové kampane v cestine, v prilohach se
ukryval spyware

13.1.2024 - Lucie Mudrakova | ESET software

Spyware Agent Tesla je nadale predni hrozbou pro uzivatele operacniho systému Windows v
Ceské republice.

I pres vyraznéjsi pokles detekovanych pripadu se spyware v zari Siril v celé radé priloh s
nazvy v cestiné a bezpecnostni specialisté tak upozornuji, Zze spyware neztraci na své
nebezpecnosti. Uzivatelum doporucuji kontrolovat ¢eské preklady, které stale ve vétsiné
pripadua obsahuji gramatické chyby a mohou tak slouzit jako varovani pred skodlivym
kodem. Vyplyva to z pravidelné statistiky kybernetickych hrozeb od spole¢nosti ESET.

Ackoli jesté v cervenci se spyware Agent Tesla objevoval témeér ve tretiné vSech detekci, v zari ho
bezpecnostni experti evidovali v necelych trindcti procentech vSech zachycenych pripadu skodlivého
kédu pro operaéni systém Windows v Ceské republice. Upozorhuji viak na to, Ze i pfes soucasny
pokles ttoc¢nici nadale investuji do ¢eskych preklada Gtoénych kampani.

,Spyware Agent Tesla nemél v Ceské republice béhem zaf{ zddnou vétsi itoénou kampan. MnoZstvi
nebezpecnych priloh s Ceskymi ndzvy, jichz Gtocnici zneuZzivaji k jeho Sireni, se vsak vymykalo
situaci, kterou v ceském prostredi bézné pozorujeme. Zpravidla se totiz setkavame s e-maily a
piilohami v angli¢ting, které to¢nici pfimo pro ¢eské uzivatele neprekladaji. Ceské preklady mohou
pritom zvysit pravdépodobnost, Ze uzivatelé nebezpecné prilohy ve chvilce nepozornosti oteviou a
spyware vpusti do svého zarizeni,” rika k zarijovym ¢islum pravidelné statistiky Martin Jirkal,
vedouci analytického tymu v prazské pobocce spolecnosti ESET.

,Dlouhodobé muzeme u nebezpecnych priloh Siricich spyware pozorovat také jistou strategii.
Dokumenty v prilohach mivaji dvé koncovky, pricemz tu druhou z nich, priponu .exe, uzivatelé
nemusi vzdy vidét. Namisto toho vidi jen domneély dokument v programu MS Word, ve formatu PDF
nebo obrazek, a ten mohou otevrit a prilohu tak spustit. Jistotu ochrany pred spywarem tak maji vzdy
s bezpecnostnim softwarem, ktery se na koncovky priloh v e-mailech cilené zaméruje. Rozhodné by
ale neméli rezignovat na to, ze nazev prilohy sami zkontroluji,” dodava Jirkal.

Nebezpeéné e-mailové prilohy, jejichZ prostiednictvim se spyware Agent Tesla v zai{ §ifil Ceskem,
meély ndzvy ,dékovny dopis.docx.exe”, ,Poptavka 00413 pdf.exe”, ,Zpusob platby,jpg.exe”,
»SMLOUVA-pdf.exe”.

Cesky pojmenované prilohy se v zafi objevily také v piipadé spywaru Formbook a password stealeru
Fareit. I pres to, ze utoCnici vsadili v pripadé zarijovych kampani na Cestinu, nebyvaji preklady vzdy
spravné a kontrola textu a nazvl priloh mize uzivatele vcas varovat, ze néco neni v poradku.

,Ani spyware Formbook ani password stealer Fareit nebyly v zari detekovany ve vétSim poctu
pripadi. Skodlivy kéd Fareit $ifili ito¢nici napiiklad v e-mailech, které vydavali za zpravy od bank ¢i
logistickych firem. Devét z deseti téchto e-mailll bylo prelozeno do Cestiny,“ rika Jirkal.

, Uto¢nici maji k pripravé ttoki k dispozici celou fadu nastrojt, a to dnes jiz véetné nastroji umélé
inteligence vyuzivajicich velkych jazykovych modeldl, jako je napriklad ChatGPT. Stéle se vSak



uzivatelé mohou setkat s jazykovymi chybami. V zari jsme tyto pripady nejvice vidéli pravé u
password stealeru Fareit,” dodavéa Jirkal.

Spyware patri mezi zavaznéjsi skodlivé kody, které utocCnici vyuzivaji se zamérem ukrast prihlasovaci
udaje k raznym uzivatelskym uc¢tum. Odcizené tdaje pak mohou vyuzivat k pripravé dalSich ttoku,
jako jsou napriklad utoky hrubou silou. Dalsi moznosti je idaje prodat na cernych trzich jinym
uto¢nikum. V kazdém pripadeé je cilem financ¢ni zisk.

,Pri ttocich na hesla je pro uzivatele nejvétSim rizikem vyuzivani stejnych hesel u vice jejich online
uctl. Béznou strategii utocniki je totiz odcizend hesla a prihlasovaci jména zkouSet dosazovat k
ruznym Uctim s cilem je prolomit. Pokud uzivatel nema svij ucet chranény dal$im faktorem, kterym
byva kdd z SMS nebo ze sparované aplikace, ma Gtoénik dvere k jeho ucCtu prakticky otevrené,” rika
Jirkal z ESETu.

Bezpecnostni experti uzivatelim doporucuji vytvaret alespon 12mistna hesla s vyuzitim riznych
znakd, jako jsou Cislice, velkd a mald pismena Ci specidlni znaky. Silnym heslem muze byt i tzv.
heslové fraze. Spyware také spolehlivé zastavi kvalitni bezpeénostni software. Rada z nich obsahuje
spravce hesel, specializované programy, které uchovavaji hesla v zabezpecené podobé a automaticky
je dosazuji pri prihlasovani do konkrétnich Gcta.

Uzivatelé produktu ESET jsou pred témito hrozbami chranéni.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivateli bezpecné
objevovat moZnosti internetu. Siroké portfolio produktii ESET pokryvé vsechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partneru ve vice nez 200 zemich svéta.

http://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/eset-v-zari-se-v-cesku-objevily-predevsim-u
tocne-e-mailove-kampane-v-cestine-v-prilohach-se-ukryval-spyware
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