Nejvétsim rizikem zustava i zavérem roku
adware a skodlivy kod s funkcemi spywaru
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Také v listopadu zustal nejcastéji detekovanym skodlivym kédem pro platformu Android v
Cesku adware Andreed.

Vyplyva to z pravidelné statistiky kybernetickych hrozeb od spolec¢nosti ESET.
Bezpecnostni experti ho nadale detekuji ve zhruba Sestiné vsech zachycenych pripadu pro
tento operacni systém. Adware v zarizeni zobrazuje predevsim skodlivou a agresivni
reklamu, ktera muze uzivatele potencialné zavést na nebezpecné webové stranky. Nadale
ho doplnuje také malware Spy.SpinOk, ktery utocnici Siri jako softwarovy doplnék pro
vyvojare a muze byt tak ve velkém mnozstvi oficialnich i upravenych verzi aplikaci.

Bezpecnostni specialisté z ESETu odhalili v listopadu radu neoficiadlnich verzi aplikaci,
prostrednictvim kterych utocnici siti v pripadé platformy Android skodlivé kody. Kromé her, které
jsou u uto¢nikl dlouhodobé v nejvétsi oblibé, byly v listopadu rizikem i aplikace pro stahovani hudby
¢i videi nebo dokonce volnocasova aplikace, kterd ma porizenim snimku dlané uzivatelim
predpovédét budoucnost.

,Aktudlni $kodlivé kody pozorujeme na platformé Android pribézné cely podzim. Uzivatelé se mohou
setkat s radou ruznych aplikaci, a to jak s neoficidlnimi, faleSnymi verzemi, tak s legitimnimi
aplikacemi, které mohou obsahovat Skodlivou knihovnu s nebezpeénym kédem. A zatimco adware
Andreed pozorujeme stale predevsim v riznych hrach, je to pravé malware Spy.SpinOk s funkcemi
spywaru, ktery muze byt ve velkém rozsireny v aplikacich vSeho druhu. Autori $kodlivého kddu
mohou vyvojarum nabizet Spy.SpinOk ve formé modulu jako marketingovy doplnék, takzvany
Software Development Kit, SDK. V aplikacich se pak takovy doplnék projevuje jako néjaka minihra
nebo losovani o ceny,” vysvétluje Martin Jirkal, vedouci analytického tymu v prazské pobocce
spolecnosti ESET.

Adware Andreed se v listopadu objevil nejcastéji ve verzich her Tiny Space Program nebo Mini
Ninjas, nebo také v modifikaci pro hru Terraria. V aplikaci pro vyklad z dlané pak bezpeCnostni
specialisté objevili trojského koné Hiddad. Malware Spy.SpinOk se nejcastéji objevoval ve zminéné
aplikaci pro stahovani hudby a videi.

Skodlivy kéd Spy.SpinOk se v Cesku zac¢al na prednich mistech statistiky pro platformu Android
objevovat od letosniho ¢ervna. Vzhledem k tomu, zZe GtoCnici $ifi tento malware jako doplnék pro
vyvojare aplikaci, mohou byt aplikace s timto typem hrozby rozsireny mezi uzivateli ve velkém.

»Sami vyvojari si nemusi byt Skodlivosti doplnku, ktery pouzili, védomi. Proto je v pripadé stahovani
aplikaci na misté opatrnost. Uzivatelé by si v prvni radé méli vzdy polozit otdzku, zda danou aplikaci
opravdu potrebuji a zda ji budou dlouhodobé vyuzivat. Pro stahovani bych vzdy vybral oficidlni
obchod, v pripadé platformy Android tedy Google Play. I tam sice mohou uzivatelé narazit na
Skodlivy kdd, riziko je ale s ohledem na bezpecnostni kontroly daleko mensi, neZ na verejnych
ulozistich nebo v méné znamych obchodech,” doporucuje Jirkal.

Spy.SpinOk je typem malwaru, ktery ma provadét v zarizenich obéti Spionadz. Dokaze shromazdovat
informace o souborech v napadeném zarizeni a nasledné je odesilat uto¢niktim. Jeho prostrednictvim
mohou utocnici také zkopirovat ¢i nahradit docasny obsah uloZeny ve schrance zarizeni.



Vevs

soukromi na internetu, bezpecnostni experti také doporucuji prochéazet pred samotnym stahovanim
uzivatelské recenze, které na problém s aplikaci vétSinou spolehlivé upozorni.

,Cisla v na$ich statistikdch ndm jasné ukazuji, Ze schovat $kodlivy kéd do néjaké hry nebo jiné
populérni aplikace funguje a uto¢nikiim se to vyplaci. Nékteri tocnici to délaji i tak, ze si jiz
kompletné naprogramovanou hru koupi od samotnych vyvojara, kteri je nabizi prakticky komukoliv a
jejich cena neni vysoka. Uto¢nici si pak do hry ptidaji sviij kéd, zméni jeji ikonu a prodaji ji dal.
Samozrejmeé si ale hru mohou sehnat i jinou cestou a upravit ji do podoby Skodlivé verze bez
zdrojovych kddu. Na nebezpecnou aplikaci tak opravdu muze narazit kazdy z nas,” dodava Jirkal z
ESETu.

Bezpecnostni program ochrani mobilni telefon nejen pred spywarem a potencialné nechténymi
aplikacemi (tzv. PUA), ale nabizi jiz dnes celou radu dalSich néstroji. Soucasti kvalitniho
bezpecnostniho reseni muze byt také spravce hesel pro bezpecné uchovavani nasich prihlasovacich
udaji, pro které je nejvétsim nebezpecim pravé spyware, nebo virtualni privatni sit VPN pro
zabezpecené a soukromé prohlizeni internetu.

Uzivatelé produktu ESET jsou pred témito hrozbami chranéni.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domadci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivateli bezpecné
objevovat moznosti internetu. Siroké portfolio produkti ESET pokryvé vsechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partneru ve vice nez 200 zemich svéta.

http://www.eset.com/cz/0-nas/pro-novinare/tiskove-zpravy/prehled-hrozeb-pro-android-nejvetsim-rizi
kem-zustava-i-zaverem-roku-adware-a-skodlivy-kod-s-funkcemi-spywaru
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