Hackerské skupiny napojené na Cinu zacilily
na EU, tercem skupin napojenych na Rusko
zustava Ukrajina
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Spolecnost ESET vydala zpravu ESET APT Activity Report, ve které se vénuje nejnovéjsim
informacim o aktivitach dlouhodobé sledovanych uto¢nych skupin napojenych na narodni
staty, predevsim na Cinu, Severni Koreu, Rusko a iran.

Podle poslednich zjisténi se utocné skupiny v nékolika poslednich mésicich zamérovaly na
zneuzivani zranitelnosti celé rady Siroce vyuzivanych programu a mezi jejich cili nechybi
organizace zemi Evropské unie, véetné Ceské republiky. Zprava se také zabyva
pretrvavajicimi kampanémi na cile v EU, za nimiZ stoji skupiny napojené na Cinu, anebo
vyvojem kybernetické valky na Ukrajiné, ktera se z faze sabotaze presunula ke Spionazi.

Spolecnost ESET vydala nejnovéjsi zpravu o aktivitach vybranych APT skupin, které jeji
kyberbezpecnostni experti pozorovali, zkoumali a analyzovali od dubna do konce zari 2023. APT
neboli Advanced Persistent Threat je oznaceni pro skupinu Gto¢niku, kteri se zaméruji na pokrocilé
pretrvavajici hrozby a byvaji napojeni na narodni staty.

»ACkoli jsou utoky APT skupin vysoce cilené a tim se odliSuji od toku, jejichz cilem je masové
zasahnout co nejvétsi pocet obéti, v soucasném globalnim prostredi kybernetickych hrozeb se
nevyhybaji ani Ceské republice,” ¥ikd Robert Suman, vedouci prazské vyzkumné pobocky spoleénosti
ESET. ,Ve sledovaném obdobi to potvrdila napriklad srpnova spearphishingova kampan APT skupiny
Sednit napojené na Rusko, kterd kromé Ukrajiny a Polska cilila i na Cesko. Skupina vyuzila
zranitelnosti nultého dne v aplikaci Microsoft Outlook, ktera byla zverejnéna jiz v bireznu 2023, rika
Suman.

V aktudlni zpraveé tak na sebe strhly pozornost praveé APT skupiny, které zneuzivaly znamé
zranitelnosti k exfiltraci dat z vladnich subjektl nebo spriznénych organizaci. Ve zpravé
bezpetnostni experti upozoriiuji také na pretrvavajici kampané skupin napojenych na Cinu v EU a na
vyvoj ruské kybernetické valky na Ukrajiné.

Také dalsi skupiny z raznych monitorovanych geografickych oblasti zneuzivaly zranitelnosti,
napriklad v programu WinRAR, serverech Microsoft Exchange a IIS.

APT skupiny Sednit a Sandworm, které jsou napojeny na Rusko, Konni, ktera je napojena na Severni
Koreu, a skupiny Winter Vivern a SturgeonPhisher, které zatim nejsou geograficky zarazeny,
zneuzily zranitelnosti v programech a softwarovych nastrojich WinRAR (Sednit, SturgeonPhisher a
Konni), Roundcube (Sednit a Winter Vivern), Zimbra (Winter Vivern) a Outlook pro operacni systém
Windows (Sednit) k itokiim na rtizné vladni organizace nejen na Ukrajiné, ale i v Evropé a Stredni
Asii.

,Skupina Sednit dale zneuzila také zranitelnosti v archivatoru WinRAR, ktera umoznovala uto¢nikim
spustit libovolny kéd. Uto¢nici lakali v tomto piipadé obéti z fad politickych subjektli v EU a na
Ukrajiné na otevreni prilohy e-mailu, kterou vydavali za program schiizky Evropského parlamentu.
Zranitelnosti $iroce vyuzivanych programu jsou velkym rizikem - je to nekoncici zavod o to, za jak
dlouho se podari zranitelnost odhalit a opravit a jak dlouho do jejiho odhaleni ji budou moci Gtoc¢nici



pripadné zneuzivat,” dodava Suman z ESETu.

Pokud jde o skupiny napojené na Cinu, GALLIUM pravdépodobné vyuZivala slabiny v serverech
Microsoft Exchange nebo IIS, ¢imz rozsirila své zaméreni z telekomunikacnich operatort na vladni
organizace po celém svété. Skupina MirrorFace pravdépodobné vyuzivala zranitelnosti ve sluzbé
online tlozisté Proself a skupina TA410 pak chyby v aplikacnim serveru Adobe ColdFusion.

Hlavnim cilem skupin napojenych na Rusko zustala Ukrajina. Analytici z ESETu zde objevili nové
verze znamych wipert RoarBat a NikoWiper a novy wiper, ktery pojmenovali SharpNikoWiper a
ktery nasadila skupina Sandworm. Malware typu wiper monitoruje ESET jiz od zaCatku samotné
ruské invaze.

Zprava také upozornuje, ze zatimco skupiny jako Gamaredon, GREF a SturgeonPhisher se zaméruji
na uzivatele Telegramu a snazi se exfiltrovat informace nebo alespon néktera metadata souvisejici s
Telegramem, APT skupina Sandworm tuto sluzbu aktivné vyuziva k propagaci svych kybernetickych
sabotézi. Nejaktivnéjsi skupinou na Ukrajiné nadale zustédvala Gamaredon, kterd vyrazné vylepsila
své moznosti shéru dat prepracovanim svych stavajicich nastroju a nasazenim novych.

Bezpeé&nostni experti odhalili ¢innost také t¥i dosud nezndmych skupin napojenych na Cinu:
DigitalRecyclers, ktera opakované kompromitovala vladni organizaci v EU; TheWizards, ktera
provadeéla utoky typu adversary-in-the-middle; a PerplexedGoblin, ktera se zamérovala na dalsi
vladni organizaci v EU.

Skupiny napojené na irdn a Blizky vychod podle zavérl zpravy pokracovaly ve své rozsahlé ¢innosti a
zameérovaly se predevsim na Spionaz a kradez dat organizaci v Izraeli. Skupina MuddyWater, ktera je
spojena s frdnem, se zamérila na neidentifikovany subjekt v Satidské Arébii, pfi¢emz po prvotni
kompromitaci nasadila také tzv. payload, tedy ¢ast Skodlivého kodu, ktera je navrzena k provedeni
skodlivé aktivity v cilovém systému. To naznacuje moznost, ze tato skupina slouzi k vyvoji pristupu
pro pokrocilejsi APT skupiny.

Aktivni byla i skupina OilRig, u které bezpecnostni specialisté z ESETu v dubnu objevili novou sadu
nastroju. Tu skupina nasadila proti nékolika obétem v Izraeli. Zacatkem ¢ervence potom u této
skupiny pozorovali novou variantu zadnich vratek nazvanou Mango, ktera se poprvé objevila uz na
pocatku roku 2023.

Skupiny napojené na Severni Koreu se nadale zamérovaly na Japonsko, Jizni Koreu a na ni zamérené
subjekty a pouzivaly ve svych operacich peclivé pripravené spearphishingové e-maily. NejaktivnéjSim
pozorovanym schématem APT skupiny Lazarus byla operace Dream]ob, ktera ldkala obéti na falesné
nabidky lukrativnich pracovnich pozic. Tato skupina byla také schopna vytvaret malware pro
vSechny hlavni desktopové platformy.

Aktuéalni zprava ESET APT Activity Report nabizi zavéry analyz bezpecnostnich expertt z ESETu za
obdobi od dubna 2023 do konce zari 2023. Zpravy obsahuji pouze zlomek dat kyberbezpec¢nostniho
zpravodajstvi poskytovaného zakaznikum odebirajicim plné znéni ESET APT Reportu.

Analytici ze spolecnosti ESET pripravuji hloubkové technické zpravy a pravidelné aktualizace aktivit
s podrobnymi informacemi o konkrétnich APT skupinach v podobé ESET APT Reports PREMIUM,
které pomdahaji organizacim, jejichz tikolem je chranit obCany, kritickou narodni infrastrukturu a
vysoce cenna aktiva pred kybernetickymi utoky rizenymi kyberzloc¢inci ¢i narodnimi staty. Detailni
popisy aktivit obsazenych v tomto dokumentu byly proto drive poskytovany vyhradné nasim
prémiovym zékaznikiim. Vice informaci o sluzbé ESET APT Reports PREMIUM, ktera poskytuje
kvalitni, strategické a taktické zpravodajské informace o kybernetickych hrozbach, je k dispozici na



webovych strankach ESET Threat Intelligence.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muZe vice nez miliarda uZivatelt bezpecné
objevovat moZnosti internetu. Siroké portfolio produktii ESET pokryva véechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych nérocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partneru ve vice nez 200 zemich svéta.

http://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/eset-hackerske-skupin
zacilily-na-eu-tercem-skupin-napojenych-na-rusko-zustava-ukrajina
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