V pétiné vSech detekovanych pripadu se v
Cesku objevil virus Delf.NBX, rizikem je pro
neaktualizované pocitace
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Nejvétsi hrozbou pro operaéni systém Windows v Cesku se stal v listopadu virus Delf.NBX,
a to v pétiné vSech zachycenych pripadu skodlivého kédu.

Nezvykly typ ttoku s vyuzitim malwaru, ktery je v bezpecnostni komunité prevazné dobre
zmapovany, svédci podle bezpecnostnich expertu o tom, ze utocnici cilili na zemé, kde
Ceské republiky také napriklad v Ciné nebo v Egypté. Spolu s virem Delf.NBX se v listopadu
objevil dalsi nezvykly typ malwaru, a to Skodlivy kéd Agent.RIK, ktery se snazi obejit
bezpecnostni kontroly. Oba typy Skodlivého kddu se Siri podobné jako spyware
prostrednictvim e-mailovych priloh. Bezpecnostni specialisté upozornuji, ze v nebezpeci
mohou byt predevsim starsi pocitace s neaktualizovanym operacnim systémem a
nedostatec¢nou ochranou. Vyplyva to z pravidelné statistiky kybernetickych hrozeb od
spolecnosti ESET.

Do &ela pravidelné statistiky pro operaéni systém Windows v Ceské republice se dostal v listopadu
virus Delf.NBX. Virus je typem Skodlivého kodu, ktery napada jiné programy, infikuje je a vytvori z
nich nositele dal$iho s$kodlivého kddu. Napadeny program pritom muze v zarizeni stéle fungovat a
uzivatelé nemusi utok postrehnout.

,Viry jsou typem malwaru, na ktery dokdze bezpecnostni komunita jiz dnes velmi rychle reagovat,
proto tento typ skodlivého kédu voli utocnici predevsim v zemich, kde predpoklddaji horsi
bezpecnostni prostredi. Kromé Ceska, kde se virus objevoval predevsim 13. listopadu, pak ttocnici
zacilili také na Cinu a Egypt,” vysvétluje Martin Jirkal, vedouci analytického tymu v prazské pobo¢ce
spolecnosti ESET.

,Virus Delf.NBX se dokdze $irit prostrednictvim USB diskil, zaznamendvat stisky kldves na kldvesnici
nebo stahovat a $irit dal$i malware - v tomto pripadé se dokonce jednalo o v Cesku dobfe zndmy
spyware Agent Tesla. Virus NBX dokdze odcizit informace o pocitaci a poridit snimky obrazovky.
Spyware Agent Tesla pak jeste jeho utok rozsiruje o moznost krdadeze dat, typicky uzivatelskych
hesel,” doplnuje Jirkal.

Virus Delf.NBX infikuje soubory s priponami .exe a excelové soubory s priponou .xIsx. Stejné, jako
spyware, ho ttocnici $irili prostiednictvim e-mailovych priloh, a to jmenovité napriklad prilohami s
nazvy ,Purchase Inquiry.exe“ nebo ,OBJEDNAVKA 13.11.23.exe".

Virus Delf.NBX nebyl v listopadu jedinou novou hrozbou pro opera¢ni systém Windows v Cesku.
Bezpecnostni experti v ceském prostredi detekovali také malware Agent.RIK, ktery se nejvice Siril
prostrednictvim e-mailové prilohy ,Request for Quote Al-Farabi Kazakh National University
23-10-2023-pdf.vbs“.

,Malware Agent.RIK jiZ patii k velmi pokrocilému typu $kodlivého kédu. Siri se jako priloha s
priponou .rar, kterd obsahuje VBS script pro stahovani dalsich ndstrojit k pomérné slozitému
spusténi skodlivého kodu. Nejvice jsme ho pozorovali 6. listopadu a utok doznival jesté ndsledujici



dva dny. Tato podoba obdlky, ve které se malware $iri k uzivateliim, obecné nemd dlouhou Zivotnost
a slozi pouze k jednordzovému vyugziti,” rikd Jirkal a dodava: ,Pri analyze skodlivého kodu jsme
zjistili jesté jednu dalsi zajimavost - v ndzvu e-mailové prilohy, jejimzZ prostrednictvim se Agent.RIK
nejvice Siril, utocnici pouzili specidlni znak, ktery pripomind tecku, ale o tecku se nejednd. Tim se
utocnici pravdépodobné snazi zmdst samotné bezpecnostni programy, které se zaméruji na pripony
e-mailovych priloh.”

Kromé novych hrozeb se i v listopadu objevil spyware Agent Tesla, a to tentokrat v péti procentech
pripada. Spyware nejvice ttocil 17. listopadu a nejcastéji se ukryval v e-mailovych prilohdch s nazvy
,2354878090658095444717750-044802-sanlccjavap0003-8881.exe”, ,INVOICE & AWB

#5291760 pdf.exe” a ,Zpusob platby,jpg.exe”.

Bezpecnostni experti doporucuji v pripadé ochrany pred pokrocilejsimi Skodlivymi kody vzdy
vyuzivat kvalitni bezpecnostni programy a ty pravidelné aktualizovat, stejné jako operacni systém
celého zarizeni. Skodlivy kéd typu virus je zndmy jiz nékolik let, nejvét$im rizikem je ale pro
neaktualizovand a zastarala zarizeni.

,Na pripadech v Cesku z letos$niho listopadu miizeme vidét, ze ttoénici mohou kdykoli zkusit znovu
Sirit typ malwaru, ktery je povazovany za dobre zmapovany a svym zptisobem jiz za zcela vymizely. I
kdyz nepredpokldddme, ze by se Skodlivy kéd mohl v nasem prostredi udrzet delsi dobu, ttocnici i
presto mohli uspét v pripadé Spatné zabezpecenych uzivatell,” tika Jirkal z ESETu.

V pripadé, ze bezpecCnostni reseni rozpozna nakazu virem v zarizeni opakované, bezpecnostni
specialisté doporucuji reinstalovat cely operacni systém pocitace a zaroven naformatovat vSechny
USB flash disky, které byly do pocitace zapojeny. Kvalitni bezpecnostni reSeni muze zarizeni
pritomnosti viru zbavit také, zde vSak podle expertl zalezi na typu pouzitého bezpecnostniho
programu.

Uzivatelé produktu ESET jsou pred témito hrozbami chranéni.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivateli bezpecné
objevovat moZnosti internetu. Siroké portfolio produktti ESET pokryvé vSechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partneru ve vice nez 200 zemich svéta.

http://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/eset-v-petine-vsech-detekovanych-pripadu-
se-v-cesku-objevil-virus-delfnbx-rizikem-je-pro-neaktualizovane-pocitace
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