Hrozby pro macOS: Detekce adwaru Pirrit se
v zavéru roku vysplhaly az ke 40 % vsech
zachycenych pripadu
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Detekce adwaru Pirrit dosahovaly v lonském prosinci témér 40 procent vSech zachycenych
pripadi $kodlivého kédu na platformé macOS v Cesku a na Slovensku.

Vyplyva to z pravidelné statistiky kybernetickych hrozeb od spolecnosti ESET. Adware Pirrit
je jiz nékolikatym rokem v ¢eském prostredi stabilni hrozbou a Gtocnici ho casto Siri
prostrednictvim ruznych nelegitimnich verzi aplikaci. Podle vyhledu bezpecnostnich
expertu pro letosni rok se s nim cesti uzivatelé budou setkavat i nadale.

Detekce adwaru Pirrit, hlavniho kybernetického rizika na platformé macOS v Cesku a na Slovensku,
se na konci roku vysplhaly az k podilu 40 procent vsech zachycenych detekci. S adwarem Pirrit se
mohli uZivatelé v Cesku setkavat pribézné cely uplynuly rok a uto¢nici tak opét potvrdili, Ze se jedna
o jejich oblibeny Skodlivy kdd.

LAdwaru se nejen v Cesku dari dlouhodobé. UZivatelé mu zpravidla nevénuji takovou pozornost jako
jinym skodlivym kéditim a nepovazuji ho za nebezpecny, coz se jim ale muze vymstit - adware miuize
stahovat do zarizeni daleko zdvaznéjsi skodlivé kédy a ziskdvat informace o tom, co déldme na
internetu,” rikda Jiri Kropdac, vedouci virové laboratore spolecnosti ESET v Brné.

,V leto$nim roce je opét pravdépodobné, Ze adware bude v Cesku naddle hlavni hrozbou. S
rostoucim poctem uzivatelil zarizeni od Apple se nejen zvysuje pocet potencidlnich obéti, ale také se
muze zvysit cilenost a sofistikovanost ttoki. Adware je ¢asto podcenovany, i kdyz muze predstavovat
vdzné bezpecnostni riziko. Mnoho uzivateltl povaZuje adware za méné nebezpecny nez jiné formy
malware, jako jsou viry nebo trojany. Tento ndzor miize vést k nedostate¢né ochrané a opatrnosti,”
dodava Kropac.

Adware Pirrit se dlouhodobé $ifi prostrednictvim faleSnych verzi ruznych vice ¢i méné popularnich
aplikaci, které uzivatelé nejcastéji stahnou v obchodech tretich stran, na internetovych tlozistich
nebo na ruznych férech. Prikladem muze byt aplikace Adobe Flash Player, kterou tGto¢nici stale
nabizeji ke stazeni, prestoze jeji oficidlni verze jiz neexistuje.

Mezi dal$imi hrozbami byly i v prosinci Skodlivy kéd Downloader.Adload ¢i Proxy.Agent. Oba typy
jsou podle bezpecnostnich expertl dobrym prikladem, pro¢ by uzivatelé neméli rizika na platformé
macOS podcenovat.

,Trojsky kurt Downloader.Adload je typem skodlivého kddu, ktery poté, co infikuje zarizeni, do néj
ddl stahuje nejaké komponenty nebo doplnky pro internetovy prohlizec, ale bez védomi uzivatele.
Cilem skodlivého kodu Proxy.Agent je zase sledovat odchozi webovou komunikaci a aktivitu uZivatele
na internetu. Tim, Ze ttocnici ziskaji informace o chovani uzivatelt na internetu, mohou ndsledné
upravovat prichozi webovou komunikaci tak, Ze zmeni vysledky vyhleddvdni ve vyhleddvaci.
Uprednostni sviij obsah, ktery muze byt zavddéjici nebo podvodny, nebo presmeéruji uZivatele na
preferovanou webovou strdnku, napriklad do néjakého e-shopu,” rika Kropac.

Skodlivy kéd Proxy.Agent tak funguje jako lokalni webovy proxy server, pres ktery probihéa



komunikace internetového prohlizec¢e Safari nebo Firefox.

Adware se nejvice vyznacuje velkym mnozstvim vyskakujicich reklamnich oken, stahovanim
nepovolenych dopliikll do internetového prohlize¢e nebo zpomalenim vykonu zatizeni.

,Diky témto ukazatelim mohou uzivatelé postrehnout, zZe s jejich zarizenim neni néco v poradku.
Pravé agresivni reklama mitize byt pro utocniky také ndstrojem, jehoZ prostrednictvim mohou Sifit
ruznd podvodnd sdéleni. Uzivateliim bych rozhodné doporucil stahovat aplikace a ndstroje pouze z
oficialniho obchodu App Store a vyuzivat i pro ochranu pred adwarem kvalitni bezpecnostni
software,” rika Kropac¢ z ESETu.

Moderni a kvalitni bezpecnostni reseni jiz dnes neni pouhym antivirem, ale nabizi spolu s ochranou
pred kybernetickymi riziky i fadu dalSich néstroju, jako je napriklad spravce hesel nebo virtualni
privatni sit VPN.

Uzivatelé produktu ESET jsou pred témito hrozbami chranéni.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Spolecnost ESET ve spolupraci s kyberbezpecnostnimi odborniky déle pripravuje také podcast True
Positive. Vysvétleni aktualnich kyberbezpec¢nostnich pojmi a trendu najdete dale na strankéch
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivateli bezpecné
objevovat moZnosti internetu. Siroké portfolio produktii ESET pokryvé vsechny populdrni platformy,
véetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partnera ve vice nez 200 zemich svéta.
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