Technicky reditel spolecnosti Hillstone
Networks Tim Liu sdili rocni trendy v oblasti
kybernetické bezpecnosti na rok 2024
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Spolecnost Hillstone Networks, predni poskytovatel reseni kybernetické bezpecnosti,
zverejnila kazdoroc¢ni prehled roku z pohledu technického reditele.

Prostredi kybernetické bezpecnosti v roce 2024 ceka vyrazny posun, ktery predstavuje
vyzvy i prilezitosti. Odbornici z oboru pozorné sleduji nékolik klicovych trendu, které
kromé potencialnich hrozeb oteviraji cestu i inovativnim IT strategiim jak jim celit.
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Technicky reditel Tim Liu uvadi nejdulezitéjsi trendy pro rok 2024:
Vliv umélé inteligence na kybernetickou bezpecnost

Prudky narust zavadéni umélé inteligence (Al), ktery v roce 2023 urychlilo zavedeni ChatGPT a
dalsich technologii Al, nadéle méni podobu kybernetické bezpecnosti. Al sice slibuje zvySeni
kreativity, produktivity a obecné zlep$eni pracovnich postupt, ale zaroven prinasi nové vektory
hrozeb. Povaha "divokého zadpadu" v oblasti Al spolu s vyvijejicimi se predpisy vyvolava obavy o
bezpecnost dat. Nachylnost Al k phishingovym utokiim a zneuziti socidlniho inzenyrstvi, posilené o
propracovanéjsi taktiky, pridava do prostredi kybernetické bezpecnosti dalsi vrstvu slozitosti. S tim,
jak se Al stava dostupné;jsi, vyvstavaji otdzky ohledneé jejiho potencialu pro prospésné i Skodlivé ucely
a my musime i nadale bedlivé sledovat dusledky.

Vyzvy v oblasti zabezpeceni cloudu

Prosazovani cloudu pokracuje i nadale, ¢astecné diky pozadavkum podnikovych iniciativ v oblasti
umeélé inteligence. Model sdilené odpovédnosti za bezpecnost a dodrzovani predpisu v cloudu vSak
neni vSeobecné chapan, zejména na urovni vedeni a predstavenstva. Problémy, jako jsou obavy o
bezpecnost v pripadech stinového cloudu spravovaného IT a nedostatky v dohledu ze strany
zkuSenych IT tymu, prispivaji k pretrvavajicim problémtm v oblasti zabezpeceni cloudu.

Rozsireni prostoru pro utoky

Rostouci pocet zarizeni typu ,edge”, véetné zarizeni internetu véci, systému pripojenych k siti 5G a
elektrickych vozidel se sitovym rozhranim, velmi rychle rozsiruje oblast kybernetickych
bezpecnostnich hrozeb. Tradicni sitové ochrany se musi vyvijet tak, aby pokryly tyto nové oblasti
utoku a vstupni body, coz vyzaduje komplexni pristup ke kybernetické bezpecnosti.

Lidsky faktor v oblasti kybernetické bezpecnosti

V dobé, kdy se klade duraz na umélou inteligenci, cloud a koncové body, zistava lidsky faktor stéle
nejcastéjsim zdrojem utoku. Kybernetické bezpecnostni incidenty ¢asto prameni z lidského jednani,
coz zduraznuje vyznam zékladnich bezpe¢nostnich postupt. Pravidelné aktualizace, Skoleni
zameéstnancu a ostrazité rizeni maji pri odvraceni kybernetickych hrozeb zasadni vyznam, z ¢ehoz
jasné vyplyva, Ze kyberneticka bezpecnost je stejné tak problémem lidi jako technologii.

Transformace digitalni duvéryhodnosti a zabezpeceni



Vzhledem k tomu, Ze se podniky stale vice spoléhaji na digitdlni transakce, stdva se budovani a
udrzovani digitélni duvéry nezbytnosti. K digitalni divére prispivaji strategie v oblasti kybernetické
bezpecnosti, které kladou diiraz na holistické bezpecnostni postoje a rozvijejici se postupy, jako jsou
operace zabezpeceni (SecOps - , Security Operations”). Nastroje jako SIEM a XDR hraji klicovou roli
pri prechodu od postoje pred narusenim k postoji po naruseni, pricemz se zaméruji na detekci,
reakci a zmirnéni. Vznikajici trendy, jako jsou SASE a SSE, déle zduraznuji potrebu jednotného a
integrovaného pristupu k bezpecnosti.

Prostredi kybernetické bezpecnosti v roce 2024 vyzaduje neustalé prizpusobovéni a inovace.
Vzhledem k tomu, Ze se technologie vyvijeji nebyvalym tempem, musi organizace zustat ostrazité,
uprednostnit bezpecnostni opatreni zamérena na lidi a prijmout ucelené bezpecnostni strategie, aby
se mohly ucinné orientovat v prostredi neustéle se vyvijejicich hrozeb.

Spolecnost Hillstone Networks preje pékné svatky.
O spolecnosti Hillstone Networks

Spolecnost Hillstone Networks je lidrem v kybernetické bezpecnosti, ktery prinasi pro spole¢nosti
jak hloubku, tak sirku ochrany, od edge po cloud, a pro kazdou pracovni napln. Pristup sitové
integrativni kybernetické bezpecCnosti spolecnosti Hillstone prinasi pokryti, kontrolu a konsolidaci
pro vice nez 26.000 podnikt v celém svété. www.hillstonenet.com.

Text této zpravy v ptivodnim, zdrojovém jazyce je oficidlni verzi. Preklad této zpravy do jinych jazyka
poskytujeme pouze jako doplitkovou sluzbu. Text zpravy v ptivodnim, zdrojovém jazyce je jedinou
pravneé zdvaznou verzi této tiskové zpravy.

Zdrojovou verzi najdete na businesswire.com:
https://www.businesswire.com/news/home/20231221088998/cs/
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