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Nez kliknete na odkaz, zbystrete!

Znate uz osvédceny trik podvodniku? Citlivé udaje jako rodna ¢isla nebo pristupova hesla k
bankovnim sluzbam lakaji prostrednictvim SMS ¢i e-mailu.

POZOR! Pokud vam prisla SMS zacinajici textem , FinancCni zprava“ s odkazem na web tvarici se
jako napriklad web dorucovatelské spolecnosti, jde o dalsi ze série smishingovych utoku, jejichz
cilem je vyldkat z vés citlivé informace o vasi platebni karté. Uto¢nici pouZivaji velké mnoZstvi
legend, napt. vyzvednuti zasilky, zablokovani platebni karty, vyhra, danovy preplatek apod.
Neklikejte na prilozené odkazy a nevypliiujte citlivé bankovni informace. Budte obezretni!

Policisté na Lounsku se zabyvaji dal$im pripadem podvodniku, ktefi uto¢i pod legendou napr.
bezpecné platby skrze prepravni spolecnost. V poslednim evidovaném pripadu se stala obéti zena z
Lounska, kterd inzerovala na bazarovém portalu svuj majetek. Neznamy pachatel zaslal doty¢né na
email odkaz pro bezpeénou platbu za zbozi skrze prepravni spole¢nost. PoSkozena byla po kliknuti na
odkaz presmérovana na stranku, kde zadala tdaje ke své platebni karté s presvédcenim, Ze ji ma
dohodnutd financ¢ni ¢astka dorazit na ucet skrze platebni kartu. Nastésti si brzy uvédomila, ze zadné
penize nedorazi a ve své bance nechala kartu zablokovat. V tomto pripadé podvodnici nestihli
provést zadné transakce. Ale i presto nabadame k opatrnosti.

Policie CR varuje:

Nereagujte na telefonni hovory, SMS zpravy, e-maily, kde se vas nékdo pokousi vmanipulovat do
situace, Ze jsou vasSe financCni prostredky v ohroZzeni a vy musite udélat dalsi kroky pro jejich
zachranu. Kdyby byly vase penize v ohrozeni, tak banka sama zareaguje a ucini dalsi opatreni. V
pripadé pochybnosti vzdy kontaktujte svou banku. Pokud Vas shora nazna¢enym zplsobem jiz nékdo
kontaktoval, nevahejte se rovnéZ obratit na tisfiovou linku Policie Ceské republiky na ¢&isle 158 a
celou zalezitost oznamte.
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