Reditelé se obavaji ztraty kontroly nad Al,
ukazuje prazkum Kaspersky
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GenAl, ktera byla jesté nedavno povazovana za naprostou technologickou novinku, pronikla
do bézného zivota a vyvinula se v ohromujici pracovni silu schopnou automatizovat a
provadét obrovské mnozstvi ukolu. Z pruzkumu vsak také vyplyva, ze vedouci pracovnici jiz
ztratili kontrolu nad nasazenim, pouzivanim a dohledem nad GenAl. Pouze 22 %
dotazanych se zabyvalo zavedenim pravidel a predpisu pro monitorovani pouzivani GenAl,
prestoze 91 % z nich uvedlo, ze potrebuji 1épe porozumeét tomu, jak zaméstnanci zachazeji s
internimi daty, aby je ochranili pred kritickymi bezpecnostnimi riziky a aniky.

David Emm, hlavni bezpec¢nostni vyzkumnik spole¢nosti Kaspersky, rika: ,Podobné jako pouzivdni
vlastnich zarizeni zaméstnancti nabizi GenAl firmdam obrovské vyhody v oblasti produktivit. Nase
zjisténi zdroven ukazuji, Ze i kdyz si vedouci pracovnici pochvaluji jeji zavadeni v organizacich,
nemaji dostatecny preehled o ucelu a rozsahu jejiho vyuziti. Rychly vyvoj GenAl v soucasné dobé
nevykazuje zndmky zpomaleni, z ¢ehoz vyplyvd, ze ¢im déle budou tyto aplikace fungovat bez
dozoru, tim obtiznéjsi bude jejich kontrola a zabezpeceni v ramci hlavnich podnikovych funkci, jako
jsou HR, finance, marketing nebo dokonce IT.”

Aby mohla GenAl efektivné fungovat, spoléha na neustalé uceni prostrednictvim datovych vstupt -
jakakoli data zadana zaméstnancem do aplikace jsou okamzité prenesena mimo organizaci, podobné
jako pri jejich neimyslném vyzrazeni. Obavy predstavenstva firem, Ze by tak mohlo dochazet k
unikim dat, jsou realné, pricemz tfi z péti vrcholnych manazert velmi znepokojuje, ze zaméstnanci
mohou pri zadavani tdaju do platforem GenAl prozradit citlivé firemni informace.

Navzdory témto obavam z pruzkumu vyplyva, ze polovina manazerd stale planuje vyuzivat v
budoucnu GenAl a automatizovat repetitivni tkoly, které jejich zaméstnanci v soucasnosti denné
resi. DalSich 44 % naznacilo svij zamér zaclenit GenAl do svych vlastnich rutinnich postupi za
ucelem zvysSeni produktivity. Bez ohledu na bezpecnostni rizika prekvapivé ¢tvrtina vedoucich
pracovnikl uvedla, Ze chce pomoci GenAl automatizovat zejména ¢innosti oddéleni IT a kybernetické
bezpecnosti.

Emm dodéava: ,Dalo by se predpoklddat, Ze obavy o ztrdtu citlivych dat a ztrdtu kontroly nad
kritickymi podnikovymi jednotkami by mohly manazery odradit a primét k vétsimu zamysleni nad
dal$im postupem, nase zjisténi véak ukazuji, Ze témér cCtvrtina $éfi firem jiz nyni usiluje o preneseni
dalsi integraci GenAl do podnikového prostredi predchdzelo komplexni pochopeni spravy dat a
zavedenti efektivnich pravidel pro bezpecné nakldddni s informacemi.”

Metodika: Prizkum provedla spolecnost Censuswide mezi 25. zarim a 2. rijjnem 2023, pricemz se
dotazovala 1 863 vysoce postavenych vedoucich pracovnikii ve Velké Britdnii, Francii, Némecku,
Spanélsku, Itdlii, Rumunsku, Nizozemsku a Recku.
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