NUKIB upozoriuje na hrozbu spojenou s
aplikaci WeChat

30.11.2023 - | Narodni urad pro kybernetickou a informacni bezpecnost
Platformu WeChat ve svété vyuziva priblizné 1,3 miliardy aktivnich uzivatelu.

Nejvice oblibend je v CLR a v zemich s pocetnéjsimi ¢inskymi komunitami. V Ceské republice ji uziva
zhruba 40 tisic lidi, jde ale ¢asto o exponované osoby - napr. diplomaté, obchodnici, akademici nebo
¢insti disidenti. Jejich citliva data ziskanda prostrednictvim WeChat by tak mohla byt v budoucnu
zneuzita napr. k vydirani.

Hrozba souvisejici s aplikaci WeChat pripomina hrozbu spojenou s pouzivanim aplikace TikTok
¢inské spolec¢nosti ByteDance. Pred ni NUKIB varoval letos v breznu.

,K vydani upozornéni nds vedly nejen vlastni analyzy, ale i informace od tuzemskych a zahrani¢nich
partnert. Na rozdil od TikToku je ale pocet uzivatelil u platformy WeChat vyrazné nizsi, a proto jsme
pristoupili v tomto pripadé k upozornéni, nikoli k vyddni varovdni,” vysvétluje reditel NUKIB Lukés
Kintr.

Aplikaci a socidlni sit s radou dalSich funkci WeChat vyvinula a provozuje spole¢nost Tencent se
sidlem v ¢inském Sen-Cenu. Ridi se tedy ¢inskou legislativou, kteréd je v mnoha ohledech velmi
striktni. Napriklad zdkon o statni bezpecnosti, zdkon o statni zpravodajské ¢innosti ale i zdkon o
obchodnich spolec¢nostech ¢i pravidla pro nahlasovani zranitelnosti v sitovych zarizenich, ukladaji
jednotlivym subjektim ruznymi zptuisoby spolupracovat s ¢inskymi bezpecnostnimi slozkami. A toiv
pripadé, Ze to jde proti zajmu jejich zahrani¢nich partnera ¢i zékazniki. Dle otevrenych zdroju i
informaci od partneri NUKIB je spole¢nost Tencent provazand se statni spravou CLR a
Komunistickou stranou Ciny. Vlivové plisobeni CLR v Ceské republice vede k divodné obavé ze
zneuziti dat, ktera aplikace shromazduje.

WeChat byl uz zakazan v Indii a stejné tak v nékterych statech USA. V Nizozemi letos vydali
doporuceni pro statni zaméstnance nepouzivat aplikace ze zemi, které proti statu vedou ofenzivni
kybernetické operace. Stejné tak aplikaci v roce 2023 na vladnich zarizenich zakazala Kanada.

Doporuéeni NUKIB

»Pokud potrebujete WeChat pouzivat, doporucujeme, abyste méli aplikaci nainstalovanou na jiném
zarizeni nez to, se kterym beézné pracujete a na kterém mdte své tucty a data. Pokud to neni mozné,
doporucujeme, abyste WeChat ve svém zarizeni méli jen na nezbytné nutnou dobu a povolovali jste
aplikaci jen oprdvnéni, kterd potrebuje pro své fungovdni,” 1ika feditel NUKIB Luka$ Kintr.

NUKIB v pripadé aplikace WeChat pristoupil k vydani upozornéni - nejedna se tedy o
varovani dle zakona o kybernetické bezpecCnosti, jako tomu bylo v pripadé aplikace TikTok.
I tak je ale podle Uradu vhodné rizika spojena s pouzivanim aplikace WeChat nepodceiovat
a jeji pripadné dalsi uzivani prizpusobit ¢i vyrazné omezit.

Celé upozornéni naleznete na odkazu: Narodni urad pro kybernetickou a informacéni bezpecnost -
NUKIB upozorhuje na hrozbu spojenou s aplikaci WeChat spole¢nosti Tencent (nukib.cz)
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Upozornéni je pravné nezavaznym poukdzanim na hrozbu v oblasti kybernetické bezpecénosti, ze
kterého neplynou zadné primé povinnosti. Informace muze byt jednim ze vstupt do procesu rizeni
rizik v organizaci.

NUKIB pribézné vyhodnocuje hrozby v oblasti kybernetické bezpe¢nosti na zékladé vlastni ¢innosti,
informaci od partnert i z dalSich zdroji. Pokud se NUKIB dozvi o ur¢ité hrozbé v oblasti
kybernetické bezpecnosti, ktera dosahuje urcité intenzity nebo rozsahu, musi na takovou hrozbu
reagovat. Pri vyhodnocovani hrozby se vyhodnocuje rada parametrt, napiiklad rozsireni dané
technologie, jeji vyuziti v regulovanych systémech, moznost jejiho zneuziti, vyrobce technologie a
podobné.

Bezped&nostni hrozbu spojenou s aplikaci WeChat od spole¢nosti Tencent NUKIB sleduje a
vyhodnocuje dlouhodobé. V minulém roce na né jiz NUKIB upozornil vybrané subjekty z okruhu
adreséatl zékona o kybernetické bezpecCnosti a partneru. V roce 2023 pribyla celd rada vyznamnych
zjisténi a analyz, které utvrdily a prohloubily podezieni spojend s aplikaci, coz vedlo NUKIB k vydani
tohoto upozornéni.

NUKIB vydavé toto upozornéni, protoZe aplikace shira fadu informaci o uZivateli a jeho chovani i o
zafizeni, kde je nainstalovana. Tato data a informace uklada na serverech v CLR a v Hong Kongu a
neni zfejmé, kdo k nim mé piistup. WeChat je v CR pouZivan omezenym mnozstvim osob (dle tohoto
webu jde o 40 000 uzivatelu), ty jsou vSak Casto velmi exponované, jelikoz WeChat slouzi primarné
ke komunikaci s osobami a organizacemi v CLR. Tato komunikace miZe byt pfedmétem
monitorovani ¢i cenzurou soukromych zprav. Provozovatel aplikace, spole¢nost Tencent, zaroven
funguje v ¢inském pravnim prostredi, které samo o sobé prinasi rizika. Tyto zavéry jsou podlozeny
analyzami z verejnych zdroju i informacemi od tuzemskych a zahrani¢nich partnerd.

V CLR je navic bez aplikace velmi tézké fungovat a lze fici, Ze kdokoli, kdo v zemi pobyvé a ptisobi,
se jeji instalaci a uzivani velmi pravdépodobné nevyhne. WeChat (resp. jeho ¢inska varianta WeiXin)
béhem pandemie Covid-19 mj. slouzil autoritdm k monitorovani nakazenych osob a regulaci jejich
pohybu.

Organy a osoby spadajici do pusobnosti zakona o kybernetické bezpecnosti sice nemaji
zakonnou povinnost zohlednit upozornéni v procesu rizeni rizik, jako je tomu u varovani,
presto vSak doporucujeme tak ucinit a informaci o hrozbhé spojené s pouzivanim aplikace
WeChat se vazné zabyvat. Zhodnoceni rizikovosti pouzivani aplikace doporucujeme jak ve
vztahu k zarizenim souvisejicim s regulovanymi systémy, tak i ve vztahu k soukromym
zarizenim, nebot sbhér informaci popsany v upozornéni se netyka pouze pracovnich telefonu
a zarizeni.

Z upozornéni nevyplyvaji Zadné povinnosti, nicméné doporucujeme rizika plynouci z uzivani aplikace
WeChat zvazit a pripadné je omezit. Z pohledu verejnosti je vhodné zvazit pouzivani technologie a
zamyslet se nad tim, co skrze aplikaci sdili. U tzv. zdjmovych osob, tedy osob, které jsou napriklad ve
vysokych politickych, verejnych ¢i rozhodovacich funkcich, doporucujeme aplikaci nepouzivat,
pripadné ji instalovat na separatni zarizeni, kde se nenachdzi citlivé informace uzivatele (ucty,
prihlasovaci udaje apod.).

Mobilni aplikace a zejména socidlni média o svych uzivatelich sbiraji velké mnozstvi informaci.
Obecné je tudiz vhodné peclivé zvazit, jaké aplikace pouzivat, jak se na nich chovat a jaké informace
na nich sdilet. Pozornost je treba vénovat i opravnénim, pres ktera se jednotlivym aplikacim povoluje



pristup k datim, sluzbdm a funkcim v zarizeni.

V pripadé WeChatu jsou hrozby markantnéjsi nez u vétsiny srovnatelné populdrnich aplikaci.
Aplikace o svych uzivatelich sbira velké mnozstvi dat, které bezprostredné nepotrebuje ke svému
fungovani. Déle je potreba brat v potaz ¢inské pravni prostredi, které ukladda povinnost ¢inskym
spolec¢nostem, a tudiz i provozovatelum aplikaci jako je WeChat, spolupracovat a sdilet informace se
statem, a to bez nélezitych pravnich zaruk.

Obecné doporucujeme vénovat pozornost tomu, kdo je ptivodcem aplikaci, se kterymi sdilite velké
mnozstvi dat a informaci, jaké informace sbira a v jakém pravnim prostredi pusobi.

V pripadé, ze budou uzivatelé naddale vyuzivat aplikaci, bude o nich aplikace dale sbirat velké
mnozstvi dat, kterd nejsou relevantni pro fungovani samotné aplikace, ale mohou byt v budoucnu
zneuzita. Také by méli mit na paméti, Ze obsah jejich konverzace muze byt sledovan. Samotné
rozhodnuti o pouzivani je vSak véci kazdého jednotlivce.
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