Telematika vyrazne posiluje na poli
kyberbezpecnosti
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Pro dopravu, a to nejen drazni, je bezpecnost a dostupnost dat a digitalnich sluzeb
kritickym parametrem. Proto velmi vitim zamér CD - Telematiky nabizet sluzby v oblasti
kybernetické bezpeénosti nejen skupiné Ceskych drah, ale i dal$im komerénim a statnim
subjektim vcetné Ministerstva dopravy,” uvedl ministr dopravy Martin Kupka.

,Otevreni bezpeénostniho dohledového centra spole¢nosti CD - Telematika predstavuje zlomovy krok
v naSem planu posileni kybernetické bezpecnosti. Jako matef'ska spole¢nost jsme hrdi, Ze CD -
Telematika vyuziva nejnovéjsi technologie a odborné znalosti k zajiSténi bezpecnosti dat a
infrastruktury. To je klicové pro udrzitelny rozvoj, ochranu a spolehlivost nejen nasi datové sité, ale i
celého sektoru drazni dopravy. Jsem presvédcen, ze nové dohledové centrum znamena vyznamny
prinos nejen pro Skupinu Ceskych drah, ale i pro $ir$i komunitu uZivatel digitalnich sluZeb,” ekl
Michal Krapinec, predseda predstavenstva a generalni feditel Ceskych drah.

,S ohledem na dramaticky rostouci kybernetické hrozby jsme se v minulém roce rozhodli v CD -
Telematice vybudovat expertni tym zaméreny praveé na ochranu a dohled nad bezpecnosti dat nasich
zékaznikll. Kromé jiz poskytovanych sluzeb bezpecnostniho perimetru, jako je ochrana pred
volumetrickymi DDoS ttoky, malwarem nebo aplikacnimi DDoS utoky, jsme nyni spustili i sluzbu
bezpecnostniho dohledu neboli SOC. Tyto i dalsi sluzby v ramci IaaS patii do produktové skupiny
CDT-NET a jsme ptipraveni je nabizet jak zdkaznikiim z draZniho prostiedi, tak i mimo né&j,“ fekl Jan
Hobza, ptedseda predstavenstva spole¢nosti CD - Telematika.

K vybudovéani novych komplexnich sluzeb vyuzila CD-Telematika potencialu vlastni rozsahlé optické
sité a role poskytovatele internetu. V rdmci nového produktu CDT-NET, ktery byl vytvoren jako
skupina sluzeb IaaS, je kladen velky diraz na bezpecnost celého reSeni. Provoz jednotlivych
zékaznikd uvnitt CDT-NET je striktné oddélen. VyuZivaji se nejmodernéjsi technologie, které
umoznuji definovat bezpecCnostni politiky, povolovat pouze nezbytné nutny provoz a vyrazné zvysit
vizibilitu nad dénim v siti. Pravé tyto moderni technologie jsou jednim z vyznamnych zdroja
informaci pro technologii SIEM a SOC analytiky bezpecnostniho dohledového centra.

Nové oteviené bezpecnostni dohledové centrum, u jehoz vystavby bylo dbano na vysoky standard
fyzické bezpecnosti, zajistuje proaktivni monitoring systéma s cilem vcas detekovat potencialni
hrozby a okamzité na né reagovat. Cilem nové vzniklého SOC tymu je nabizet zdkaznikiim CD -
Telematiky dalsi velmi pokrocilé a specifické sluzby v oblasti kybernetické bezpecnosti.

,Jednim z cil spole¢nosti CD - Telematika je drzet expertni know-how uvnitt nasi spole¢nosti. Pro
naplnéni vyzev v oblastech komplexnich sluzeb a kybernetické bezpecnosti bylo proto nutné rozsirit
nase technické tymy o fadu novych specialist a vybudovat od nuly celé nové oddéleni,” uzavira Jan
Hobza.

CD - Telematika a.s. je vyznamnym poskytovatelem v oblasti draZnich technologii pro zabezpeceni a
komunikaci, pisobi i jako dodavatel velkoobchodnich telekomunikacnich sluzeb. Provozuje vlastni
optickou sit napii¢ Ceskou republikou, kterd je souc¢asti kritické infrastruktury statu. Nabizi i sluzby
v oblasti spravy, udrzby a vystavby optickych infrastruktur. Portfolio svych Cinnosti doplnuje oblasti
kybernetické bezpecnosti. Na trhu ptisobi od roku 1994 a m4 vice nez 500 zaméstnancu.
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