Zabezpeceni kriticke infrastruktury:
Inovativni pokrocila platforma prumyslového
switche otevira nové moznosti bezpecné
konektivity

23.11.2023 - | Siemens

S rychle rostouci digitalizaci kritické infrastruktury musi sité provoznich technologii
zvladnout zpracovat vysoké objemy dat z velkého poctu provoznich IoT zarizeni a zajistit
bezpecné pripojeni inteligentnich elektronickych zarizeni k IT systémum.

Siemens proto uvadi na trh pokrocilou ethernetovou platformu RUGGEDCOM RST2428P pro
prepinani ve vice vrstvach. Je ur¢ena pro bezpecnou a bezchybnou komunikaci v sitich v ndro¢nych
prostredich a odvétvich, jako je napriklad energetika, doprava nebo tézba a zpracovani ropy a
zemniho plynu.

RUGGEDCOM RST2428P

,Sité provoznich technologii, presnd casovd synchronizace, spolehlivost a vysokd dostupnost hraji v
oblasti kritické infrastruktury nepopiratelnou roli,” ¥ika Vladimir Sevéik, produktovy specialista a
konzultant pro oblast primyslovych sitovych komponent a primyslovych siti Siemens CR.
,Pozorujeme rovnéz rostouci poptdvku po zarizenich, kterd by zajistila kompletni bezpecnost v sitové
komunikaci. Platformu RUGGEDCOM RST2428P jsme navrhli pro energetické spolecnosti jako sitové
reseni, jenz usnadni skdlovani sité a podpori prenos vétsich objemt dat tak, aby bylo mozné zavddét
sitové technologie a reseni pro kybernetickou bezpecnost bez nutnosti provadet ndkladnou vymenu
zarizent.”

Reseni pripravené na budoucnost podporuje digitalizaci

Zarizeni rady RUGGEDCOM lze vyuzit v Sirokém teplotnim rozpéti od -40 do +85 °C a jsou vysoce
odolna vuci elektromagnetické interferenci (EMI), ndrazum a vibracim. Neobsahuji ventilator ani
jiné pohyblivé komponenty, coz minimalizuje riziko mechanickych poruch po celou dobu Zivotnosti.
RUGGEDCOM RST2428P byl navrzen tak, aby poskytl vétsi flexibilitu sitovym operatorum, diky
svému moduldrnimu designu, a to véetné moznosti vymény jednotlivych modull fyzického rozhrani
primo za chodu bez nutnosti restartu. Nejvyssi dostupnosti komunikace lze doséhnout diky
redundanci napdjecich zdroju, které lze dokonce vyménit i béhem chodu zarizeni.

Re$eni RUGGEDCOM RST2428P nabizi 28 portt, $itku pasma 10Gbit/s a napajeci funkci PoE
(Power-over-Ethernet) o vykonu az 500 W. Tato platforma predstavuje prvni prumyslovy switch
RUGGEDCOM kategorie ,utility grade” pro firmy z oblasti energetiky a distribuce elektrické
energie. Technologie disponuje podporou ID bezpecného pristroje (iDevID) podle standardu IEEE
802.1AR, ktery provozovateliim kritické infrastruktury digitalné zaruci pravost pristroje. Jedna se
navic o prvni variantu modulu s pokrocilymi funkcemi, jako je PTP (Precision Time Protocol),
beznarazové prepnuti s HSR/PRP protokoly pro sité odolné vuci poruchém, Sifrovani MACsec (IEEE
802.1AE) a operacni systém SINEC - spole¢ny operacni systém Siemens pro pristroje SCALANCE a
RUGGEDCOM.

,Odvétvim, jako jsou distribuce elektrické energie, Zeleznicni dopravy, inteligentni dopravni



systémy, tuprava vod a cisténi odpadnich vod, ropny a plyndrensky prumysl, prindsi instalace
RUGGEDCOM RST2428P obrovské vyhody v podobé zajisténi vysoké dostupnosti a casové
synchronizace v fddu mikrosekund,” pokracuje Vladimir Sev¢ik. ,Jednd se o dalsi krok, ktery usnadn{
konvergenci informacnich a provoznich technologii u kritickych aplikaci v ndrocnych prostredich.”

Dalsi informace o novém pokrocilém reSeni RUGGEDCOM RST2428P pro
prepinani ve vice vrstvach jsou k dispozici na adrese https://sie.ag/3rbMMy
a také www.siemens.cz/ruggedcom
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