Ucastnici odborné konference o NIS2 radi,
jak zvladnout nejvétsi zmeény v
kyberbezpecnosti za posledni léta. Klicem je
spoluprace a edukace
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Konferenci zahajil Petr Louzecky, reditel useku Algotech Cloud, GDPR a Kyberneticka
bezpecnost, ktery zaroven celou konferenci provazel.

Spolecnost Algotech je dlouhodobym partnerem a poskytovatelem sluzeb z oblasti business
komunikaci, podnikovych systému véetné vyvoje na zakéazku a v neposledni radé je uz vice nez 11 let
provozovatelem cloudu specializovaného na dedikovana reseni, bezpecnost a sluzby podpory.
Prezentace byla zamérena na vyuziti cloudovych sluzeb v rdmci implementace NIS2, a to od
zalohovani pres reseni tzv. Disaster Recovery az po sluzby trvalého dohledu, véetné SOC ¢i provozu
aplikaci spojenych s bezpecnosti, napr. log managementu LogMan.io, za nimz stoji dal$i z partnera
konference.

Ceska technologicka a vyvojaiska spoleénost TeskaLabs se dlouhodobé specializuje na sofistikované
produkty pro zajisténi kybernetické bezpecnosti. V ramci konference vyzdvihla spoluzakladatelka,
spolumajitelka a COO TeskaLabs Vladimira Teskova roli moderniho log managementu, ktery slouzi
ke sbéru, archivaci a analyze logt. ,Signature” produkt TeskaLabs, LogMan.io, pom&ha rychle
odhalit a analyzovat kybernetické hrozby i provozni incidenty a podava tak uceleny prehled o déni v
IT infrastrukture. Analyza dat v redlném Case nabizi prostor pro okamzitou reakci a nezménitelné
ulozena data poskytuji spolehlivy zaznam incidentu pro ucely vysetreni udalosti a nasledné prevence.
Dulezity je rovnéz soulad s legislativou - implementaci LogMan.io spliiuje dany subjekt pozadavky
NIS2, ZoKB ¢.181/2014 Sb., VoKB ¢&. 82/2018 Sh. nebo CSN ISO 27001:2013.

Témeér vyhradné otazkdm NIS2 se pak vénoval Stanislav Simadl, Executive Director v MyCom
Solutions. V obecné roviné zminil odvétvi, kterych se budou nova narizeni tykat, casovy
harmonogram souvisejici s narodni legislativou nebo rozdéleni Grovni povinnosti. Nastinil také
vybrana organiza¢ni opatreni, at uz jde o rizeni dodavatelu, bezpecnostni role, audit kybernetické
bezpecnosti nebo povinnosti top managementu. Stranou zdjmu nezustala ani technicka opatreni typu
fyzicka a sitova bezpecnost, centralizace identit uzivateld, antivirova ochrana, kryptografie, SIEM
apod. nebo ostatn{ povinnosti (samoposouzeni, registrace na NUKIB, hlaSeni kyberbezpe¢nostnich
incidentl, bezpecnostni audit aj.). Samozrejmé se dotkl i otazky sankci, které se mohou pohybovat v
radu desitek tisic K¢ za nedostatky az stamilioni K¢ za nedodrzeni povinnosti, pripadné i v podobé
pozastaveni vykonu ridici funkce.

Michal Haas, Channel Business Developer ve spolecnosti ESET, se zaméril na to, jak se technické
pozadavky v ramci NIS2 potkavaji se statistikami spole¢nosti ESET a podtrhuji dulezitost jejich
reSeni. Predstavil Gitok od ruznych vektoru infiltrace pres zplisoby kompromitace uzivatelskych uctl
az po jejich zneuziti pro "nepozorovany" pruzkum sité. Poukézal také na samotné zmocnéni sité za
pomoci legitimnich systémovych néstrojl &i pouZiti riiznych variant malwaru. Uéastniky seznémil
také s pouzitim technologii pro ochranu ruznych komunikac¢nich nastroja, dvoufaktorovou
autentizaci pro ovéreni identity uzivatele a s rozdily mezi AV a EDR technologii vCetné jejich
hodnoceni v ramci posledniho testu EPR 2023 od spolecnosti AV-Comparatives.



Problematice SOC (Security Operation Center), tedy dohledové kyberbezpecnostni sluzbé, se
vénoval Jan Kozak, Presale Technical Specialist ze spolecnosti Axenta. V prvni ¢asti prezentace
zminil nejCastéjsi cile kyberbezpecnostnich incidentt, mezi néz patri oblast védy, vyzkumu a
vzdélavani, statni spravy, armady, komunikace i zdravotnictvi. Za témito incidenty stoji ve 40 %
hackersky utok, zatimco interni zaméstnanec je piekvapivé vinikem v celych 60 % piipadd. Castym
laickym omylem je predstava, Ze staci 1 klik a cela infrastruktura je jako mavnutim kouzelného
proutku zavirovand. Ve skutecnosti trva 3-6 mésicl, nez dojde k zahajeni Gtoku, protoze utocnik se
pomeérné dlouhou dobu ,rozhlizi“ a hleda ta nejzranitelnéjsi mista v systému. A pravé tady nastupuje
SOC 2.0, ktery predstavuje ucelené reseni, zodpovidajici za identifikaci, analyzu i nahlaseni
bezpecnostnich incidentu. Je tvoren modernimi technologiemi i tymy specialisti a je schopen
ziskavat informace z nejruznéjsich zdroju, at uz jde o antivirové programy ¢i log management.

Roman Jiracek, Senior Account & Vendor Manager ze spolecnosti COMGUARD, se zaméril na
profesionalni IT sluzby v souvislosti s poZzadavky NIS2 a tremi piliti kybernetické bezpecnosti -
technologiemi, informacemi a lidskymi zdroji. V ramci IT security jde napr. o analyzu zranitelnosti,
penetracni testovani s cilem odhalit bezpe¢nostni mezery firemni infrastruktury ¢i doporuceni
napravnych opatreni, bezpecnostni audity, phishingové kampané k testovani zaméstnancl nebo
kurzy a $koleni. U¢astniky sezndmil i s virtudlnim bezpeénostnim analytikem pojmenovanym
ThreatGuard. Jde o permanentné dostupnou, aktudalni a strukturovanou databdazi hrozeb a opatreni.

Martin Wozniak, Head of Enterprise Sales & Business Development ve spole¢nosti Whalebone,
predstavil pripadové studie a modelové priklady vyuziti produktu Whalebone, ktery resi bezpec¢nost
prostrednictvim DNS sluzby, kde blokuje $kodlivy provoz a zamezi pristupu uzivatela ke $kodlivym
doméném. Firmy tim ziskavaji plnou kontrolu nad DNS i neocenitelna data o své siti, a navic i
ochranu identity.

Firmy v Evropé budou muset v dohledné dobé resit hned nékolik regulaci a zakonu, které prinesou
spoustu novych pozadavku také pro naborare a HR oddéleni. O navod, jak se nezamotat do
komplikovanych procest, zejména pri globalnim naboru a ¢im dal ¢astéjsi remote praci, jak si vybrat
spolehlivého partnera a dodavatele nebo jakym zpusobem ovérit soulad s regulatornimi pozadavky se
s ucastniky podélil Petr Moroz, CEO startupu Scaut.com, ktery je stredoevropskym prukopnikem
screeningu kandidatl v naboru a v poslednich letech se se svym tymem vénuje vyvoji technologii
umoznujicich efektivné bojovat proti neetickému vyuziti Al v naboru zaméstnancu.

Zaver:

Konference predstavila novou odbornou platformu pro sdileni informaci, zkuSenosti a ndzora mezi
odborniky z oblasti kybernetické bezpecnosti, zastupci firem a organizaci podléhajicich smérnici
NIS2 a dal$imi z&jemci. Ucastnici se dozvédéli o novinkach souvisejicich s NIS2 a ZoKB, o
povinnostech a vyzvach s nimi spojenych i o praktickych zkuSenostech z implementace pozadavka.
Seznamili se také s trendy a technologiemi v oblasti kybernetické bezpecnosti, které jim mohou
pomoci zlepsit ochranu jejich systému a sluzeb. Konference také ukazala, ze spoluprace a edukace
odborné i Siroké verejnosti v oblasti kybernetické bezpecénosti je smysluplna a je treba v podobnych
iniciativach pokracovat. Firmy a instituce z riznych sektoru, které spojuje pripravovana smeérnice
NIS2, si dobre uvédomuji dulezitost sdileni znalosti a zkuSenosti. Vzajemna komunikace a kooperace
jsou klicové pro efektivni reakci na kybernetické hrozby a pro posilovani odolnosti IT systému.
Organizatori i partneri akce se shodli, Ze je potfeba udrzovat dialog a vyménu informaci mezi vSemi
zUcastnénymi stranami, aby bylo mozné celit stale se ménicim a zvySujicim se narokiim na
kybernetickou bezpecCnost - nejen v souvislosti s NIS2.

TeskaLabs



Technologicka spolecnost TeskalLabs se dlouhodobé zabyva vyvojem pokrocilych softwarovych
produktu pro kybernetickou bezpecnost, jako jsou SIEM, Logmanagement a PKI feSeni kybernetické
bezpecnosti, které pomahaji firmam plnit vysoké bezpecnostni standardy v této oblasti.

Firmu zalozili Ales Teska a Vladimira Teskova v roce 2014. Oba uz v tu dobu méli za sebou i dalsi
uspésné spolecné projekty, mj. systém pro mobilni operatory, ktery monitoruje kvalitu sluzeb, nebo
online nastroj projektového managementu.

Z puvodniho ostre sledovaného startupu nabizejiciho reSeni pro zabezpeceni mobilnich aplikaci a
bezpecné pripojeni mobilnich zarizeni do firemnich siti se postupem ¢asu stala renomovana
technologicka spole¢nost v oblasti kybernetické bezpecénosti.

Velky podil na tom mélo nejen prestéhovani do Londyna, ale také GcCast v narocném programu
prestizniho globalniho akceleratoru TechStars, v némz byl Teskalabs prvnim Ceskym startupem.
Diky tomu si Teskalabs vybrala britska pobocka firmy Cisco do svého programu podpory zacinajicich
technologickych firem.

Jeji sluzby a bezpecnostni reSeni vyuzivaji firmy a instituce napri¢ odvétvimi - napr. 02, IKEM, TV
Nova, TV Prima, Linet, AXA, Heureka, MPSV, Jablotron, Innogy, Axenta aj.

TeskaLabs je strategickym partnerem O2 Czech Republic a Cisco Solution Partner.
Firma ma poboCky v Praze a Londyné.

Dalsi informace na logman.io, www.teskalabs.com, na FCB, X nebo LinkedIn.
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