Kybernetické incidenty pohledem NUKIB -
rijen 2023
3.11.2023 - | Narodni aurad pro kybernetickou a informacni bezpecnost

Narodni urad pro kybernetickou a informa¢ni bezpe¢nost (NUKIB) evidoval v fijnu 27
kybernetickych incident.

Jejich pocet vzrostl oproti predchozimu mésici a jiz potreti v fadé se drzi nad prumérem za
poslednich dvanéact mésict. ZvySeny pocet incidentt se vSak nepromitl do jejich zdvaznosti. Naopak
doslo k poklesu evidovanych vyznamnych incidentu. Stejné jako v minulych mésicich dominovala v
klasifikaci incidentl kategorie “Dostupnost”, kde i nadéle prevazovaly DDoS utoky. Vice nez tretina
incidentl v této kategorii vSak zahrnovala primarné provozni vypadky. NUKIB zaregistroval také
pripady pruniku, podvodu, $kodlivého kddu ¢i incident z kategorie Informac¢ni bezpecnost.

V kapitole Zaméreno na hrozbu se tentokrat vénujeme aktivnimu zneuzivani zranitelnosti ve WinRAR
(CVE-2023-38831), ktera byla zverejnéna jiz v srpnu, ale k vyraznéjSimu zneuzivani zacalo dochazet
az béhem zari a rijna.

Cely dokument naleznete zde:
https://www.nukib.cz/download/publikace/vyzkum/kyberneticke-incidenty-pohledem-NUKIB-
rijen-2023.pdf
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